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ABSTRAK

Keamanan jaringan server merupakan aspek penting dalam memastikan
integritas dan ketersediaan sistem informasi. Penelitian ini bertujuan untuk
menerapkan keamanan jaringan server Universitas Muhammadiyah Kalimantan
Timur menggunakan teknologi honeypot. Honeypot digunakan untuk menarik
perhatian serangan dan memonitor aktifitas yang mencurigakan di jaringan.
Metode penelitian yang digunakan adalah NDLC (Network Development Life
Cycle) meliputi perancangan dan implementasi honeypot, serta pengumpulan
dan analisis data serangan yang terdeteksi. Hasil penelitian menunjukkan bahwa
dengan menggunakan tiga teknik serangan yaitu serangan Slowloris dengan
waktu proses honeypot 2 detik dan snort 180 detik, serangan GoldenEye dengan
waktu proses honeypot 2 detik dan snort 180 detik, dan tools LOIC dengan waktu
proses snort 180 detik. Honeypot tidak dapat mengidentifikasi serangan DDoS
karena honeypot lebih fokus pada serangan seperti percobaan penetrasi atau

aktifitas mencurigakan lainnya.

Kata kunci: Keamanan Jaringan, Honeypot, Slowloris, GoldenEye, Server UMKT.
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ABSTRACT

Network server security is an important aspect of ensuring the integrity
and availability of information systems. This research aims to implement network
server security at Muhammadiyah University of East Kalimantan using honeypot
technology. Honeypots are used to attract the attention of attacks and monitor
suspicious activities on the network. The research method used is NDLC (Network
Development Life Cycle), which includes the design and implementation of
honeypots, as well as the collection and analysis of detected attack data. The
research results show that by using three attack techniques, namely Slowloris
attack with a honeypot processing time of 2 seconds and Snort processing time of
180 seconds, GoldenEye attack with a honeypot processing time of 2 seconds and
Snort processing time of 180 seconds, and LOIC tools with a Snort processing time
of 180 seconds. Honeypots cannot identify DDoS attacks because they focus more

on attacks such as penetration attempts or other suspicious activities.

Keywords: Network security, honeypot, Slowloris, GoldenEye, UMKT server.
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