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ABSTRAK

Keamanan data digital, termasuk gambar, menjadi semakin penting di era informasi saat ini.
Penelitian ini bertujuan untuk mengamankan gambar digital melalui pengacakan dan enkripsi
menggunakan algoritma RSA. Penelitian ini bertujuan untuk mengamankan gambar digital melalui
pengacakan dan enkripsi menggunakan algoritma RSA. Teknik pengacakan meningkatkan keacakan
nilai piksel gambar, sementara enkripsi RSA memastikan keamanan data dengan mengubah gambar
menjadi bentuk yang tidak dapat dikenali tanpa kunci privat. Hasil menunjukkan peningkatan signifikan
dalam entropi gambar setelah pengacakan dan enkripsi, yang kembali normal setelah dekripsi dan
pengembalian dari pengacakan. Ini membuktikan bahwa kombinasi pengacakan dan enkripsi RSA
efektif dalam mengamankan gambar digital. Saran untuk pengembangan lebih lanjut mencakup
penggunaan ukuran kunci yang lebih besar, teknik pengacakan yang lebih kompleks, dan integrasi
dengan sistem keamanan lainnya.

Kata Kunci: Keamanan gambar digital, pengacakan, enkripsi RSA, dekripsi, entropi.
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ABSTRACT

The security of digital data, including images, is becoming increasingly important in today's information
era. This research aims to secure digital images through randomization and encryption using the RSA
algorithm. This research aims to secure digital images through randomization and encryption using the
RSA algorithm. Randomization techniques increase the randomness of image pixel values, while RSA
encryption ensures data security by converting images into a form that cannot be recognized without
the private key. Results show a significant increase in image entropy after randomization and
encryption, which returns to normal after decryption and return from randomization. This proves that
the combination of randomization and RSA encryption is effective in securing digital images.
Suggestions for further development include the use of larger key sizes, more complex randomization
techniques, and integration with other security systems.

Keywords: Digital image security, randomization, RSA encryption, decryption, entropy.
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