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ABSTRAK

Keamanan data digital, termasuk gambar, menjadi semakin penting di era informasi saat ini.
Penelitian ini bertujuan untuk mengamankan gambar digital melalui pengacakan dan enkripsi
menggunakan algoritma RSA. Penelitian ini bertujuan untuk mengamankan gambar digital melalui
pengacakan dan enkripsi menggunakan algoritma RSA. Teknik pengacakan meningkatkan keacakan
nilai piksel gambar, sementara enkripsi RSA memastikan keamanan data dengan mengubah gambar
menjadi bentuk yang tidak dapat dikenali tanpa kunci privat. Hasil menunjukkan peningkatan signifikan
dalam entropi gambar setelah pengacakan dan enkripsi, yang kembali normal setelah dekripsi dan
pengembalian dari pengacakan. Ini membuktikan bahwa kombinasi pengacakan dan enkripsi RSA
efektif dalam mengamankan gambar digital. Saran untuk pengembangan lebih lanjut mencakup
penggunaan ukuran kunci yang lebih besar, teknik pengacakan yang lebih kompleks, dan integrasi
dengan sistem keamanan lainnya.

Kata Kunci: Keamanan gambar digital, pengacakan, enkripsi RSA, dekripsi, entropi.
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ABSTRACT

The security of digital data, including images, is becoming increasingly important in today's information
era. This research aims to secure digital images through randomization and encryption using the RSA
algorithm. This research aims to secure digital images through randomization and encryption using the
RSA algorithm. Randomization techniques increase the randomness of image pixel values, while RSA
encryption ensures data security by converting images into a form that cannot be recognized without
the private key. Results show a significant increase in image entropy after randomization and
encryption, which returns to normal after decryption and return from randomization. This proves that
the combination of randomization and RSA encryption is effective in securing digital images.
Suggestions for further development include the use of larger key sizes, more complex randomization
techniques, and integration with other security systems.

Keywords: Digital image security, randomization, RSA encryption, decryption, entropy.
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BAB 1
PENDAHULUAN

1.1 Latar belakang

Keamanan merupakan salah satu faktor penting dalam penyimpanan dan pengiriman gambar.
Keamanan dapat diartikan sekelompok langkah, prosedur, dan strategi yang digunakan untuk
menghentikan dan mengamati akses ilegal, pemecahan masalah, pengungkapan, gangguan dan
penyesuaian sumber yang didapat (Saputro, Hidayati & H. Ujianto, 2020). Keamanan pertukaran
gambar banyak dilakukan menggunakan media internet, salah satunya adalah menggunakan berbagai
macam aplikasi yaitu WhatsApp, Instagram, Telegram, dan yang lain. Maka pesan gambarlebih cepat
tersampaikan bahkan hanya dalam hitungan detik serta tidak memakan banyak waktu (Deskiva, 2018).

Ada kalanya gambar digunakan dalam berbagai banyak bidang seperti keamanan, medis, ilmu,
teknik, seni, hiburan, iklan, pendidikan serta pelatihan. Dengan bertambahnya penggunaan teknik digital
bagi transmisi dan penyimpanan gambar, masalah mendasar untuk melindungi kerahasiaan, kebutuhan
dan keaslian gambar memang perlu diperhatikan(Christian, Sitorus & Nirmala, 2023). Hal ini
dikarenakan kerahasiaan suatu informasi sangatlah penting dan bersifat pribadi. Gambar dapat
didefinisikan sebagai hasil buatan dari manusia, hewan, tanaman, dan lain-lain yang dihasil media
gambar tersebut. Terdapat aktifitas manusia khususnya pertukaran gambar(Yudanto & Suartana, 2022).
Citra memiliki elemen terkecil yaitu piksel yang merupakan komponen gambar terkecil, memiliki nilai
numerik intensitas piksel yang berkisaran warna-warna tertentu(Hendrawaty, TB & Munawir, 2022).
Pada gambar RGB, setiap piksel pada gambar memuat tiga warna utama yaitu merah, hijau, dan biru.
Masing-masing warna tersebut nantina diproses menjadi sebuah matriks yang kemudian dimanupulasi
isinya sehingga menjadi chipper image (gambar yang sudah dienkripsi)(Fakhrizal et al., 2023) .

Salah satu cara menjaga kerahasiaan data berupa citra adalah dengan cara menyembunyikan bentuk
dari citra. Menyembunyikan bentuk citra dapat dilakukan dengan menggunakan Algoritma kriptografi.
Algoritma kriptografi terdiri dari tiga fungsi dasar, yaitu enkripsi, dekripsi, dan kunci. Enkripsi adalah
mengubah pesan atau data menjadi kode-kode yang tidak dimengerti. Keamanan dari kriptografi didapat
dengan merahasiakan kunci yang dimiliki dari orang lain, tanpa harus merahasiakan algoritma itu
sendiri(Sutejo, 2021).

Algoritma RSA adalah salah satu kriptografi asimetri yang sangat populer dipakai dan bahkan
masih banyak hingga saat ini, algoritma RSA ini merupakan jenis kriptografi yang menggunakan dua
kunci yang berbeda: kunci public (public key) dan kunci pribadi (private key). Dengan demikian, maka
terdapat satu kunci, yakni kunci publik, yang dapat dikirimkan melalui saluran yang bebas, tanpa adanya
suatu kemanan tertentu(Safarina & Shamir, 2017). Keamanan pada algoritma RSA ini bisa dilihat dari
hasil factor-faktor prima dari bilangan besar. Hasil pemfaktoran itulah yang digunakan untuk
memeperoleh kunci privat. Hal ini bertolak belakang dengan kriptografi simetri yang hanya
menggunakan satu jenis kunci dan kunci tersebut harus terus terjaga keamanan serta kerahasiaannya.
Dalam kriptografi asimetri, dua kunci tersebut diatur sedemikian sehingga memiliki hubungan dalam
suatu persamaan aritmatika modulo(Trisnawati ef al., 2023).

Beberapa penelitian terdahulu terkait melakukan Kriptografi RSA, diantaranya, (Nazir, Arnellis &
Dewi, 2019), melakukan penelitian tentang “Penerapan Algoritma RSA untuk File Citra Menggunakan
Visual Basic” bertujuan agar file citra menjadi rahasia dan menjadi terjaga secara aman (Harbani &
Fahreza, 2019), melakukan penelitian tentang “Aplikasi Keamanan Data Gambar Menggunakan
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Algoritma RSA (Rivest Shamir Adleman) Berbasis Desktop” bertujuan agar mengamankan kerahasiaan
file gambar dengan menggunakan kunci, dan menerapkan algoritma RSA dalam aplikasi pengamanan
file gambar. (Azhar & Yuliany, 2019), melakukan penelitian tentang “Implementasi Algoritma RSA
Untuk Enkripsi dan Dekripsi File” bertujuan agar meningkatkan dalaam keamanan data atau dokumen.
(Khamsyar & Basri, 2022), melakukan penelitian tentang “Aplikasi Enkripsi Menggunakan Metode
(Rivest Shamir Adleman) RSA”, bertujuan untuk mengamankan gambar menggunakan aplikasi enkripsi
metode RSA agar bersifat aman. (Baharsyah, Bandung & Bandung, 2023), melakukan penelitian tentang
“Implementasi Algoritma RSA dalam Enkripsi dan Dekripsi File Teks”, bertujuan agar file teks yang
dikirimkan tidak terjadi kebobolan data.

Pada penelitian sebelumnya terdapat penelitian (Alfaozi, 2021), melakukan penelitian tentang
“Aplikasi Algoritma RSA dalam Enkripsi dan Dekripsi Gambar”. Pada penelitian ini hanya melihat
keamanan aplikasinya, akan tetapi pada pola gambar aslinya masih terlihat, enkripsi yang dilakukan
pada setiap pixel masih menggunakan metode dan kunci yang sama sehingga gambar aslinya masih
terlihat. Kekurangan pada program tersebut yang di buat dibutuhin waktu untuk menjalankan karena
program sangat lambat karena menggunakan operasi yang tidak tepat. Berdasarkan penelitian
sebelumnya maka perbedaanya adalah bertujuan untuk lebih meningkatkan kualitas citra, menerapkan
Algoritma RSA dalam mengenkripsi gambar, maka penulis mencoba untuk melihat algoritma RSA pada
file citra digital dengan menganalisa algoritma RSA terhadap proses pengiriman. Dapat meningkatkan
tingkat keamanan gambar yang telah dikirimkan, melalui proses enkripsi dan dekripsi yang
menggunakan kunci dan password agar informasi yang terdapat pada gambar tetap terjaga
kerahasiannya. Dan lebih mengutaman kemanan setiap kunci dan memakai kunci yang berbeda.

1.2 Rumusan Masalah

Berdasarkan latar belakang diatas, maka penulis dapat merumuskan permasalahan yaitu (i)
Bagaimana mengimplementasikan enkripsi gambar menggunakan algoritma RSA secara baik dan benar
untuk meningkatkan keamanan pada gambar? (ii) Bagaimana pengujian penerapan algoritma RSA pada
citra digital?

1.3 Tujuan Penelitian

Tujuan dari penelitian ini yaitu (i) Meningkatkan keamanan gambar dan melindungi gambar dari
akses orang yang tidak bertanggung jawab. Dan menerapkan algoritma RSA dalam mengamankan
gambar dalam proses pengiriman dan membangun sistem pengamanan gambar agar gambar dapat
ditingkatkan secara aman dengan melakukan enkripsi dan disimpan pada media lain berupa citra digital.
(i1) Mengetahui keakuratan algoritma RSA melalui pengujian dengan mengenkripsi gambar

1.4 Manfaat Penelitian

Manfaat dari penelitian ini yaitu (i) Menambah pengetahuan mengenai penerapan kriptografi,
khususnya pada algoritma RSA pada citra digital. Selama pengiriman, keaslian citra digital tetap terjaga
dan resiko akses yang tidak sah dapat diminimalkan. (ii) Keamanan informasi dalam citra digital
menjadi lebih terjamin, dengan menggunakan enkripsi RSA, citra dapat terlindung dari ancaman
pemalsuan.



BABII
METODE PENELITIAN
2.1 Obyek penelitian

Obyek penelitian ini yang digunakan dalam penelitian ini adalah penerapan algoritma RSA pada
citra digital. Penerapan ini menc angkup proses enkripsi dan dekripsi pada citra digital menggunakan
algoritma RSA. Citra digital yang digunakan ini dapat berupa berbagai jenis gambar dalam format
seperti JPEG, PNG, atau BMP. Karena penelitian ini bertujuan untuk menguji aktifitas dan keamanan
penerapan algoritma RSA, pada citra digital serta untuk mengevaluasi kualitas dari citra yang dihasilkan
setelah di enkripsi dan dekripsi.

Penelitian ini dilakukan agar tau pentingnya keamanan gambar dalam konteks citra digital sering
kali terdapat yang tidak baik. Dengan menerapkan algoritma RSA ini maka citra digital dapat diamankan
tanpa memikir ada resiko yang berbahaya, sehingga dapat memberikan kenyamanan yang baik dalam
menjaga kerahasiaan pada citra itu sendiri.

2.2 Alat dan Bahan

Untuk membantu proses penelitian dibutuhkan peralatan yang mendukung, Adapun peralatan yang
digunakan pada penelitian ini yaitu perangkat keras (Hardware) yang di pakai adalah Laptop Lenovo
Ideapad Slim 1, Processor AMD Ryzen 3 7000, dan RAM 8 GB. Perangkat lunak (Software) yang
dipakai OS Windows 11, dan Python 3 atau google colab.

2.3 Prosedur penelitian

Agar penelitian dapat dilaksanakan secara terstruktur, diperlukan panduan atau acuan berupa
prosedur penelitian. Diagram prosedur penelitian dapat dilihat dalam Gambar 2.1.

Mulai

N

Gambar/
Citra Digital

l

———L Extraksi Digital }

w .

Enkripsi Dekripsi

Analisis
—yj le————

Entropi

!

Selesai

Gambar 2.1 Prosedur Penelitian.



Berikut adalah penjelasan langkah-langkah pada gambar diatas:

2.3.1 Gambar/Citra Digital

Tahap awal ini adalah pengambilan gambar yang akan di enkripsi dan didekripsi. Sebelum
melakukan proses tahap selanjutnya, citra maka yang dilakukan adalah gambar dibagi menjadi tiga buah
matriks, yaitu matriks warna merah (red), matriks warna hijau (green), dan matriks warna biru (blue).
Gambar inj dapat berbentuk gambar digital dalam format seperti JPEG atau PNG. Pengambilan gambar
ini dapat dilakukan dengan menggunakan kamera atau memanfaatkan data yang sudah tersedia di media
internet. Selanjutnya, tahap dimana melakukan gambar yang diperoleh dengan melakukan proses
enkripsi dan dekripsi ke dalam media ekstraksi gambar dan menerapkan kombinasi algoritma RSA.
Dibawah ini kode uploud gambar yang akan ditunjukkan pada gambar 2.2.

Gambar 2. 2 Kode Uploud Gambar

# Fuction to upload image

def upload_and_process_image():
upload = FileUpload(accept="'image/*', multiple=False)
container = VBox([upload])

def on_upload_change(change):
for filename, file_info in upload.value.items():
img = Image.open(BytesIO(file_info[ "content”]))
display(img)

Upload an image to scramble and encrypt using RSA:
Upload (0)

Berikut ini adalah gambar/citra yang akan digunakan dalam enkripsi ditunjukkan pada gambar
2.3.

Gambar 2. 3 Gambar/Citra Digital



2.3.2 Data extraction

Tahap ini melakukan pada gambar yang merujuk kepada proses pengambilan nilai-nilai numerik
merepresensasikan warna atau intensitas dari setiap piksel dalm sebuah gambar. Pada gambar digital
pixel adalah unit-unit terkecil dari informasi warna yang secara kolektif membentuk gambar tersebut.
Pada proses ekstraksi data piksel ini melibatkan akases terhadap nilai-nilai, biasanya direpresentasikan
dalam bentuk larik numerik, dan dapat mencangkup berbagai aspek seperti (i) Ukuran gambar pada data
extraction melibatkan pengambilan informasi mengenai ukuran gambar, yang dinyatakan dalam jumlah
piksel. Ukuran gambar mempengaruhi jumlah total data yang akan dienkripsi, yang penting untuk
perencanaan penyimpanan dan pengiriman data terenkripsi. (i) Ruang warna: Identifikasi ruang warna
yang digunakan dalam gambar RGB. (iii) Mengubah data pixel ke format yang cocok untuk analisis
lebih lanjut, seperti menggunakan larik numerik untuk algoritma pembelajaran mesin atau teknik
pemrosesan gambar, Tahap ini dilakukan untuk memastikan bahwa gambar yang akan dienkripsi telah
dipersiapkan dengan baik dan sesuai dengan kebutuhan sebelum dilakukan langkah-langkah keamanan
lebih lanjut. Berikut ini adalah informasi coding data extraction yang diperoleh dapat dilihat pada tabel
2.4.

#F Fungsi untuk ekstraksi data gambar
def extract_dmage data(image) :

Idmage_data = L
"TUkuranT : Idmage.size,
TMode WwWarna'™: Iimage . mode
""Format ™: Idmage . format,

>

return Iimage__data

Gambar 2. 4 Coding Extraction Data

Berikut ini adalah informasi data extraction yang diperoleh dapat dilihat pada tabel 2.1.

Tabel 2.1 Informasi Data Extraction

Tahapan Langkah Keterangan

1 Definisikan fungsi Fungsi extract_image_data didefinisikan dengan satu parameter

yaitu image

2 Ambil ukuran gambar image.size memberikan ukuran (width, height) dari gambar.

3 Ambil mode warna gambar  image.mode memberikan informasi tentang mode warna gambar

(misalnya "RGB", "L", dll.).

4 Ambil format gambar image.format memberikan informasi tentang format gambar

(misalnya "JPEG", "PNG", dll.).

5 Simpan data dalam Data yang diekstrak (ukuran, mode warna, dan format) disimpan
dictionary dalam dictionary bernama image_data.
6 Kembalikan data gambar Fungsi mengembalikan dictionary image data yang berisi data
gambar.




2.3.3 Enkripsi

Dari tahap ini yaitu alur dari proses enkripsi ditujukkan dimna gambar yang telah disiapkan akan
dienkripsi menggunakan algoritma yang telah ditentukan yaitu algoritma RSA. Proses ini memerlukan
kunci rahasia untuk gambar yang akan dinekripsi. Dibawah ini alur yang akan dienkripsi ditunjukkan

pada gambar 2.4.

o 7
I

Extraksi Data

1

Enkripsi

<+

Chiper Image

Gambar 2.5 Alur Enkripsi Algoritma RSA

# Fungsi untuk enkripsi pesan menggunakan RSA
def rsa_encrypt(message, public_key):

e, n = public_key

cipher = pow(message, e, n)

return cipher

Gambar 2.6 Coding Enkripsi.

Berikut ini adalah table 2.2 yang berisi tentang input dan penjelasan yang digunakan dalam kode

coding diatas tersebut:



Tabel 2. 2 Keterangan Coding Enkripsi

Fungsi Langkah Keterangan

Ekstraksi Kunci e, n = public_key Mengambil komponen e (eksponen
publik) dan n (modulus) dari pasangan

Publik kunci publik yang diberikan.
Enkripsi Pesan cipher = pow (message, Mengenkripsi pesan dengan
e n) menggunakan operasi modular
eksponen. Fungsi pow menghitung
message’e
Mengembalikan Cipher return cipher Mengembalikan nilai cipher yang

merupakan hasil enkripsi  pesan
dengan kunci publik.

2.3.4 Dekripsi

Dari proses sebelumnya di enkripsi, langkah selanjutya adalah proses dekripsi. dalam proses ini,
gambar yang telah terenkripsi akan didekripsi Kembali menjadi bentuk aslinya mengunakan kunci
rahasia yang sama yang digunakan untuk enkripsi. Proses dekripsi ini hasilnya akan mendaptakan file
citra yang semula sebelum dienkripsi.

/Gambar/

Extraksi Data

Dekripsi

v

Plain Image

Gambar 2. 7 Diagram alir dekripsi

Tahap pertama ini adalah proses memuat gambar yang sudah dienkripsi ke dalam folder di
computer dan laptop. Setelah gambar di proses, langkah selanjutnya mengekstraksi gambar yang telah
dienkripsi dari gambar tersebut. Gambar yang telah diekstraksi kemudian akan didekripsi menggunakan
kunci privat. Proses ini akan mengembalikan gambar ke bentuk sebelum dienkripsi. Setelah gambar di



dekripsi, langkah terakhir adalah untuk mengembalikan gambar aslinya, harus melakukan proses
menggabungkan kembali gambar yang telah didekripsi ke dalam format gambar yang sudah sesuai,
seperti RGB, JPEG, PNG, dan gambar yang lainnya.

# Fungsi untuk dekripsi pesan menggunakan RSA
def rsa_decrypt(cipher, private_key):

d, n = private_key
message = pow(cipher, d, n)
return message

Gambar 2. 8 Coding Dekripsi

Berikut ini adalah table 2.3 yang berisi tentang input dan penjelasan yang digunakan dalam kode
coding diatas tersebut:

Tabel 2. 3 Keterangan coding dekripsi

Fungsi

Langkah Keterangan

Ekstraksi Kunci Privat d, n = private_key Mengambil komponen d (eksponen

Dekripsi Pesan

privat) dan n (modulus) dari pasangan
kunci privat yang diberikan.

message = pow (cipher, Mendekripsi pesan dengan
d, n) menggunakan operasi modular
eksponen. Fungsi pow menghitung

cipher”d % n.

Mengembalikan Pesan return message Mengembalikan nilai pesan yang

merupakan hasil dekripsi cipher
dengan kunci privat.




2.3.5 Analisis entropi

Proses ini salah satu metode yang digunakan untuk memvalidasi tingkat pengecakan kriptografi.
Entropi mengkur ketidak pastian atau keacakan informasi. Dalam Konteks kroptografi, entropi keluaran
algoritma kriptografi yang menunjukkan seberapa sulitnya algoritma tersebut untuk diprediksi. (i)
Entropi ini dapat diukur dalam bit per symbol. Semakin tinggi entropi kelaran algoritma, maka semakin
banyak bit per symbol yang dibutuhkan untuk diprediksi dan karenya lebih diacak. (i) Rumusan Entropi
bisa di lihat bahwa entropi (H) dari sebuah variable acak X yang dapat mengambil n nilai yang berbeda
dengan probabilitas masing-masing P(x_i) dapat dihitung menggunakan rumus berikut:

H(x) = = Xi=1 P(xi)log, P(xi) )
Keterangan:
H(x) : Entropi dari variabel acak x
P(xi) : Probabilitas dari kejadian xi
Log : Logaritma basis 2
n : Jumlah total kemungkinan kejadian
> :Simbol sigma (jumlah), yang menunjukkan bahwa kita menjumlahkan seluruh nilai yang
dihitung di dalamnya.

(iii) Penerapan dalam validasi disebut juga dalam validasi tingkat pengacakan kriptografi, entropi
keluaran algoritma dihitung dan dibandingkan dengan entropi maksimum yang mungkin. Entropi
maksimum adalah log,(n), di mana n adalah jumlah nilai yang mungkin diambil oleh keluaran. (iv)
Interpretasi hasil ini di bagi menjadi 2 bagian yaitu Entropi tinggi (dekat dengan entropi maksimum):
Menunjukkan bahwa algoritma cukup acak dan sulit untuk diprediksi. Dan yang kedua Entropi rendah
menunjukkan bahwa keluaran algoritma tidak cukup acak dan mungkin dapat diprediksi oleh
penyerangan.

Jadi tahap ini bahwa entropi adalah sebagai alat yang berharga untuk memvalidasi tingkat
pengacakan kriptografi pada citra digital itu sendiri. Dengan memahami konsep entropi ini dan cara
menghitungnya, maka dapat menilai keacakan keluaran algoritma kriptografi dan memastkan keamanan
sistem kriptografi pada saat ini.

# Fungsi untuk menghitung entropi dari distribusi nilai piksel dalam gambar
def calculate_entropy(image):

pixels = np.array(image)

histogram, _ = np.histogram(pixels, bins=256, range=(©, 256))
histogram = histogram.astype(float) / pixels.size

histogram = histogram[histogram != 9]

entropy = -np.sum(histogram * np.log2(histogram))

return entrobov

Gambar 2. 9 Coding Entropi



Tabel 2. 4 Penjelasan Coding Entropi

Tahapan

Langkah

Keterangan

Konversi Citra ke
Array Numpy

Menghitung
Histogram

Normalisasi
Histogram

Menghilangkan Nilai
Nol dari Histogram

Menghitung Entropi

Mengembalikan Nilai
Entropi

pixels = np.array(image)

histogram, =
np.histogram(pixels, bins=256,
range=(0, 256))

histogram =
histogram.astype(float) /
pixels.size

histogram = histogram
[histogram | = 0]

entropy = -np.sum(histogram *
np.log2(histogram))

return entropy

Mengonversi citra menjadi array numpy
yang berisi piksel citra
tersebut.

nilai-nilai

Menghitung histogram dari nilai-nilai
piksel dengan 256 bins, rentang dari 0
sampai 256. Histogram ini menunjukkan
frekuensi kemunculan setiap nilai piksel
dalam citra.

Mengubah histogram menjadi tipe data
float dan menormalisasinya dengan
membagi setiap nilai histogram dengan
jumlah total piksel dalam citra. Ini
mengubah histogram menjadi distribusi
probabilitas.

Menghapus nilai-nilai nol dari histogram
untuk menghindari kesalahan dalam
perhitungan logaritma, karena logaritma
dari nol tidak terdefinisi.

Menghitung  entropi  menggunakan
rumus entropi Shannon. Rumus ini
mengalikan setiap nilai dalam histogram
dengan logaritma basis 2 dari nilai
tersebut, lalu menjumlahkan hasilnya

dan mengubah tanda menjadi negatif.

Mengembalikan nilai entropi yang telah
dihitung, yang menggambarkan tingkat
ketidakpastian atau kerandoman dalam
distribusi nilai piksel citra.
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BAB III

HASIL DAN PEMBAHASAN

3.1 Hasil Penelitian

Penelitian ini berjudul penerapan algoritma RSA pada citra digital. Berdasarkan hasil penelitian
jurnal sebelumnya penulis melakukan penelitian tentang penerapan algoritma RSA pada citra digital.
Fokus utama adalah pada evaluasi terlebih dahulu untuk mengetahui efektivitas algoritma yang
digunakan. Penerapan pada algoritma RSA untuk enkripsi pada gambar serta mentransformasi entropi
yang digunakan untuk evaluasi kualitas keamanan gambar. Pengujian ini dilakukan untuk melihat
entropi pada gambar yang melalui beberapa tahap proses seperti, pengacakan (scrambling), enkripsi,
dekripsi, dan pengembalian gambar (unscrambling). Hasil pengujian ini dilakukan dengan
menggunggah gambar, kemudian gambar tersebut diproses melalui beberapa beberpa langkah:
pengacakan, enkripsi, dekripsi, dan pengembalian. Pada setiap langkah, hasil entropi gambar dari setelah
dihitung untuk mengukur perubahan tingkat acak.

3.1.1 Gambar Asli

Pada tahap ini gambar 3.1 merupakan gambar asli ini sebelum melakukan proses enkripisi. Gambar
asli ini berfungsi sebagai input awal dalam proses enkripsi dan dekripsi agar mengetahui nilai piksel
dalam gambar asli nantinya.

A %
¥ ta &N 00 L= R L

Gambar 3. 1 Gambar asli.

3.1.2 Ekstraksi Data

Pada ekstraksi data ini merupakan langkah sebelum melakukan dalam proses enkrispi dan dekripsi
pada citra digital. Proses ini melibatkan nilai-nilai numerik yang mewakili ukuran, warna, dan format
file dari setiap pixel dalam gamba. Hasil ekstraksi data dapat dilihat pada tabel 3.1.

Tabel 3.1 Hasil Ekstraksi Gambar Asli

Ukuran (Dimensi) Tipe Warna Format

225x 225 RGB JPEG

11



3.1.3 Enkripsi

Gambar yang telah di scrambling dienkripsi menggunakan algoritma RSA dengan fungsi
encrypt_image(). Kunci publik digunakan untuk mengenkripsi data gambar, menghasilkan data
terenkripsi yang tidak dapat dikenali. Berikut ini adalah hasil gambar yang telah di enkripsi bisa dilihat
pada gambar 3.2.

Gambar 3. 2 Gambar Asli Sebelum Proses Enkripsi

Encrypting image...

Gambar 3. 3 Hasil Gambar Enkripsi.

Hasil gambar yang telah di enkripsi ditampilkan dalam bentuk noise acak menunjukkan bahwa
gambar asli telah diacak.
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3.1.4 Dekripsi

Setelah proses yang telah di enkripsi kemudian didekripsi menggunakan kunci privat dengan fungsi
decrypt_image(). Proses ini mengembalikan gambar ke bentuk scrambled sebelum enkripsi. Pada
dekripsi ini menggunakan algoritma RSA yang sama seperti yang digunakan pada proses enkripsi.
Setelah proses dekripsi selesai, gambar yang telah didekripsi ditampilkan dan dibandingkan dengan
gambar asli sebelum proses enkripsi.

Gambar setelah scrambling:

Gambar 3. 4 Gambar Enkripsi Yang Akan Dekripsi

Gambar 3. 5 Hasil gambar Dekripsi.
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3.2 Algoritma RSA Termodifikasi (Scrambling dan Unscrambling)

Modifikasi algoritma RSA dengan teknik scramble dan unscramble bertujuan untuk meningkatkan
lagi keamanan data visual seperti gambar yang dienkripsi. Proses dimulai dengan scrambling gambar,
di mana distribusi piksel pada gambar diacak untuk menghilangkan pola atau struktur visual yang ada.
Dengan ini dilakukan menambahkan offset acak pada nilai komponen warna piksel, sehingga membuat
gambar lebih sulit dikenali dan meningkatkan keamanan. Setelah gambar diacak, langkah berikutnya
adalah enkripsi RSA, di mana nilai-nilai piksel yang telah diacak dienkripsi menggunakan kunci publik
RSA. Proses enkripsi RSA mengubah setiap nilai piksel menjadi cipher menggunakan eksponen enkripsi
dan modulus.

Setelah gambar dienkripsi dan didekripsi dengan RSA, dilakukanlah pada nilai-nilai piksel yang
terenkripsi, menggunakan kunci privat RSA untuk mengembalikan nilai piksel ke bentuk aslinya.
Terakhir, gambar yang telah didekripsi menjalani proses unscrambling untuk mengembalikan distribusi
piksel ke posisi semula. Unscrambling ini memastikan bahwa gambar yang didekripsi dapat ditampilkan
dalam format yang dapat dikenali seperti sebelum enkripsi dilakukan. Dengan cara ini, modifikasi RSA
yang melibatkan scrambling dan unscrambling tidak hanya meningkatkan keamanan dengan mengacak
data visual sebelum enkripsi, tetapi juga memastikan integritas dan keaslian gambar setelah proses
enkripsi dan dekripsi.

3.2.1 Gambar Asli Termodifikasi

Pada tahap ini, dilakukan analisis terhadap gambar asli yang di unggah sebagai dataset, sama seperti
pada algoritma RSA asli. Gambar ini berfungsi sebagai input awal dalam proses enkripsi dan dekripsi.
Nilai piksel dalam gambar asli akan menjadi dasar untuk penerapan teknik scrambling, enkripsi RSA,
dekripsi, dan unscrambling. Gambar asli disimpan dalam format yang memungkinkan analisis lebih
lanjut dan mempermudah pemantauan perubahan selama proses.

Gambar 3. 6 Gambar Asli Sebelum Proses Enkripsi Termodifikasi

14



3.2.2 Ekstraksi Data Termodifikasi

Pada proses ekstraksi data merupakan tahap awal dalam pengelolaan gambar dimana informasi
gambar asli diambil dan dianalisis. Informasi ini melingkupi ukuran, warna, dan format file. Hasil
ekstraksi data dapat dilihat pada Tabel 3.2.

Tabel 3. 2 Hasil Ekstraksi Data Gambar Asli termodifikasi

Ukuran (Dimensi) Tipe Warna Format

225 x 225 RGB JPEG

3.2.3 Scrambling dengan Caesar Cihper

Tujuan dari pengacakan pada gambar yaitu untuk mengubah struktur spasial dari pixel dalam
gambar, namun secara visual, gambar yang teracak tetap mempertahankan komposisi warna yang mirip
dengan gambar asli. Gambar asli kemudian diacak menggunakan fungsi scramble_image(). Proses ini
melibatkan dua langkah utama yaitu Caesar cipher mengubah nilai pixel gambar berdasarkan
pergeseran yang ditentukan lalu dengan adanya permutasi menukar baris dan kolom gambar secara acak.
Setiap piksel gambar digeser nilainya berdasarkan posisi piksel tersebut. Fungsi caesar cipher
menambahkan nilai shift yang dihitung dari koordinat piksel (x dan y) ke nilai piksel RGB (Red, Green,
Blue). Proses ini menciptakan kerandoman tambahan pada gambar sehingga gambar menjadi lebih sulit
dikenali.

Gambar 3.7 Hasil Gambar Setelah Discrambling.
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3.2.4 Enkripsi Termodifikasi

Pada gambar yang sudah diacak kemudian dienkripsi menggunakan Algoritma RSA dengan kunvi
publik. Enkripsi ini mengubah gambar menjadi bentuk yang tidak dapat dikenal, dan meningkatkan
keamanan dengan menjadikan gambar sulit untuk difahami atau dimengerti.

Encrypting image...

Gambar 3.8 Setelah dilakukan Enkripsi

3.2.5 Dekripsi Termodifikasi

Setelah proses yang telah di enkripsi kemudian dekripsi menggunakan kunci privat RSA yang
sesuai, ini menunjukkan bahwa proses dekripsi mengembalikan gambar keadaan yang sangat mirip
dengan keadaan setelah enkripsi.

Gambar setelah dekripsi dengan RSA:

ST ST L (PR 2e Akl EAReY
»

Gambar 3.9 Hasil Gambar Setelah Dekripsi.
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3.2.6 Unscrambling

Langkah terakhir dalam melakukan proses unscrambling yaitu mengembalikan gambar yang telah
didekripsi ke bentuk gambar aslinya dengan menggunakan algoritma unscrambling. Pada proses ini
mengembalikan efek dari scrambling yang dilakukan sebelumnya sehingga piksel pada gambar kembali
possisi semula.

Gambar setelah unscrambling:

Gambar 3.10 Gambar Setelah

Unscrambling
3.2.7 Analisis Entropi

Analisis entropi digunakan untuk mengukur tingkat keacakan dalam sebuah gambar yang telah
melalui proses enkripsi dan deksripsi. Nilai entropi yang tinggi menunjukkan tingkat keacakan pada
gambar, yang berarti data menjadi lebih sulit untuk diprediksi da lebih aman. Berikut adalah hasil
pengujian entropi secara menyeluruh, yang diperoleh dapat dilihat pada tabel 3.1.

Tabel 3 3 Hasil Perhitungan Entropi Gambar

Proses Hasil Entropy(bits/pixel) Hasil Entropi

Termodifikasi
Gambar Asli 7.09 7.09
Gambar Setelah Scrambling - 8.00
Data Terenkripsi 7.76 7.95
Gambar Setelah Dekripsi 7.69 7.72
Gambar Setelah Unscrambling - 7.21

Secara keseluruhan, hasil yang menunjukkan bahwa operasi Gambar asli memiliki entropi yang
memberikan baseline untuk kerandoman gambar. Gambar setelah scrambling menunjukkan peningkatan
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entropi yang mengindikasikan kerandoman lebih tinggi setelah aplikasi Caesar cipher dan permutasi.
Data terenkripsi dengan RSA menunjukkan entropi yang lebih tinggi, menandakan kerandoman yang
signifikan dalam data terenkripsi. Gambar setelah dekripsi Menunjukkan bahwa meskipun data telah
kembali ke bentuk yang dapat diinterpretasi, tingkat keragamannya masih tinggi, mendekati gambar asli
tetapi dengan sedikit perbedaan dan unscrambling menunjukkan bahwa proses pembalikan pengacakan
berhasil mengembalikan sebagian besar informasi ke bentuk semula, meskipun ada sedikit penurunan
keragaman informasi dibandingkan dengan gambar asli.

3.3 Pembahasan

Penelitian ini menggunakan penerapan algoritma RSA (Rivest-Shamir-Adleman) dalam
pengamanan citra digital. Algoritma RSA adalah sebuah algoritma kriptografi yang menggunakan
metode enkripsi dan dekripsi asimetris. Asimetris berarti bahwa ada dua kunci yang berbeda digunakan
untuk enkripsi dan dekripsi data: kunci publik dan kunci privat.

a. Scrambling dengan Ceasar Cipher: Scrambling ini dilakukan dengan menggeser nilai piksel
berdasarkan pola baris dan kolom, mirip dengan metode Caesar cipher pada teks. Dalam metode
ini, setiap piksel gambar diacak dengan menambahkan nilai acak berdasarkan posisi baris dan
kolomnya, menghasilkan pengacakan yang deterministik namun kompleks. Setelah citra diacak,
proses enkripsi RSA dilakukan pada citra yang telah diacak. Pengacakan ini menambah lapisan
tambahan keamanan dengan mengaburkan pola gambar asli sebelum enkripsi dilakukan.

b. Enkripsi dan Dekripsi: Algoritma RSA terbukti efektif dalam mengamankan citra digital
melalui proses enkripsi dan dekripsi. Hasil penelitian menunjukkan bahwa citra yang telah
terenkripsi tidak dapat dikenali tanpa kunci dekripsi yang benar, yang membuktikan bahwa
algoritma ini berhasil dalam menjaga kerahasiaan citra digital. Pada langkah ini, kunci publik
dan privat RSA dihasilkan menggunakan RSA.generate(2048) yang menghasilkan kunci
dengan panjang 2048 bit. Pada tahap dekripsi, citra berhasil dikembalikan ke bentuk aslinya,
yang menunjukkan bahwa proses dekripsi menggunakan kunci privat yang benar dapat
mengembalikan citra yang terenkripsi ke bentuk semula tanpa kehilangan kualitas.

¢. Unscrambling: Unscrambling ini menggunakan dengan membalik proses scrambling yang
telah dilakukan sebelumnya. Permutasi dibalik menggunakan urutan permutasi terbalik dan
nilai-nilai piksel diubah kembali menggunakan fungsi reverse caesar cipher. Proses
unscrambling ini memastikan gambar kembali ke susunan baris dan kolom semula dan nilai
piksel yang sesuai dengan gambar asli sebelum di-scramble.
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BAB 1V

SIMPULAN DAN SARAN

4.1 Kesimpulan

Berdasarkan hasil penelitian dan pembahasan yang dilakukan enkripsi dan dekripsi gambar
menggunakan algoritma RSA serta teknik pengacakan dengan Ceasar cipher dan permutasi, dapat
diambil kesimpulan sebagai berikut: (i) Teknik scrambling yang melibatkan Caesar cipher dan
permutasi berhasil meningkatkan kerandoman gambar, seperti yang ditunjukkan oleh peningkatan
entropi setelah proses scrambling. Caesar cipher menggeser nilai-nilai piksel berdasarkan posisi piksel,
sementara permutasi menukar baris dan kolom gambar secara acak, menghasilkan gambar yang sulit
dikenali tanpa kunci yang tepat. (ii) Algoritma RSA berhasil mengenkripsi gambar yang telah di-
scrambling, menghasilkan data terenkripsi dengan entropi yang sangat tinggi, mencerminkan
kerandoman maksimum. Proses dekripsi dengan kunci privat RSA berhasil mengembalikan gambar ke
bentuk scrambled sebelum enkripsi, yang kemudian dapat di unscramble kembali ke bentuk aslinya
dengan benar. (iii) Proses enkripsi dan scrambling yang diterapkan memberikan tingkat keamanan yang
baik untuk data gambar, menjadikannya sulit dikenali dan diakses tanpa kunci yang tepat. Penggunaan
entropi sebagai ukuran kerandoman efektif dalam menganalisis perubahan yang terjadi pada gambar
selama proses enkripsi dan dekripsi.

4.2 Saran

Berdasarkan hasil analisis ini, beberapa saran dapat diberikan untuk pengembangan lebih lanjut: (i)
Mengingat algoritma RSA memiliki keterbatasan dalam ukuran data yang dapat dienkripsi sekaligus,
disarankan untuk mengeksplorasi metode enkripsi yang lebih efisien untuk gambar yang berukuran
besar, seperti kombinasi RSA dan AES (Advanced Encryption Standard). (i) Peningkatan keamanan
kunci menggunakan kunci yang lebih panjang dan kompleks dalam algoritma RSA dapat meningkatkan
keamanan lebih lanjut terhadap serangan kriptografi. Hal ini dapat dilakukan dengan memperluas
rentang nilai untuk p dan q dalam generasi kunci RSA. (iii) Integrasi teknik ini dengan sistem keamanan
yang lebih luas, seperti sistem autentikasi dan otorisasi yang kuat, akan memberikan perlindungan
tambahan terhadap akses tidak sah. (iv) Penelitian lebih lanjut dapat dilakukan untuk mengoptimalkan
performa enkripsi dan dekripsi, terutama untuk gambar dengan resolusi tinggi atau dalam skala besar.
(v) Uji cobalah pada berbagai jenis gambar dan format yang berbeda akan membantu dalam memahami
lebih baik keandalan dan fleksibilitas metode ini dalam berbagai skenario. Dengan saran-saran ini,
diharapkan teknik pengacakan dan enkripsi gambar dapat lebih disempurnakan dan diimplementasikan
secara efektif dalam praktik keamanan digital. (vi) Studi khasus lebih lanjut dengan menggunakan
gambar yang lebih besar dan beragam, untuk mengevaluasi kinerja dan keamanan dari pendekatan yang
diusulkan. Untuk peneliti kedepannya bisa lebih teliti lagi untuk menreapkan algoritma RSA dalam
enkripsi dan dekripsi pada cittra digital.
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Lampiran 4 Seluruh Coding Python

i ° # Fungsi Extended Euclidean Algorithm
: def extended_gcd(a, b):

if a ==

return b, @, 1

g, x1, yl = extended_gcd(b % a, a)

x=yl-(b// a)*x1

y=x1

return g, X, ¥y

# Fungsi untuk menghasilkan kunci publik dan privat RSA
def generate_rsa_keys():
p = sympy.randprime(11, 20)
q = sympy.randprime(11, 20)
while p == q:
q = sympy.randprime(11, 20)

n=p*gq
phi = (p - 1) * (q-1)

° e = random.randrange(2, phi)
g = sympy.gcd(e, phi)
while g != 1:
e = random.randrange(2, phi)
g = sympy.gcd(e, phi)

d = mod_inverse(e, phi)

public_key = (e, n)
private_key = (d, n)

return public_key, private_key

# Fungsi untuk enkripsi pesan menggunakan RSA
def rsa_encrypt(message, public_key):

e, n = public_key

cipher = pow(message, e, n)

return cipher

° # Fungsi untuk dekripsi pesan menggunakan RSA
def rsa_decrypt(cipher, private_key):
d, n = private_key
message = pow(cipher, d, n)
return message

# Fungsi untuk menghitung entropi dari distribusi nilai piksel dalam gambar
def calculate_entropy(image):
pixels = np.array(image)

histogram, _ = np.histogram(pixels, bins=256, range=(8, 256))
histogram = histogram.astype(float) / pixels.size
histogram = histogram[histogram != @]

entropy = -np.sum(histogram * np.log2(histogram))
return entropy

° # Fungsi untuk mengacak gambar
def scramble_image(image):
random.seed(1234) # Seed untuk hasil yang deterministik
pixels = image.load()
width, height = image.size
scramble_map = {}

for x in range(width):
for y in range(height):
r, g, b = pixels[x, y]
r_scrambled = (r + random.randint(@, 255)) % 256
g_scrambled = (g + random.randint(@, 255)) % 256
b_scrambled = (b + random.randint(e, 255)) % 256
pixels[x, y] = (r_scrambled, g_scrambled, b_scrambled)

scramble_map[(x, y)] = (r_scrambled - r, g_scrambled - g, b_scrambled - b)

return image, scramble_map

° # Fungsi untuk mengembalikan pengacakan gambar
def unscramble_image(image, scramble_map):
pixels = image.load()
width, height = image.size

for x in range(width):
for y in range(height):

r, g b = pixels[x, y]
r_diff, g_diff, b_diff = scramble_map[(x, y)]
r_unscrambled = (r - r_diff) % 256
g_unscrambled = (g - g_diff) % 256
b_unscrambled = (b - b_diff) % 256
pixels[x, y] = (r_unscrambled, g_unscrambled, b_unscrambled)

return image
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# Function for image data extraction ~» Ve B * L|_j mw o

def extract_image_data(image):
image_data = {
"Ukuran": image.size,
"Mode Warna": image.mode,
"Format": image.format,
}

return image_data

# Fuction to upload image

def upload_and_process_image():
upload = FileUpload(accept='image/*', multiple=False)
container = VBox([upload])

def on_upload_change(change):
for filename, file_info in upload.value.items():
img = Image.open(BytesIO(file_info['content']))
display(img)

# Ekstraksi data gambar
image_data = extract_image_data(img)
print("Data Gambar:", image_data)

# Ekstraksi data gambar NN - N « 21 N 1 S

image_data = extract_image_data(img)
print("Data Gambar:", image_data)

# Generate RSA keys

public_key, private_key = generate_rsa_keys()
print('Public Key:', public_key)
print('Private Key:', private_key)

# Hitung entropi gambar asli
original_entropy = calculate_entropy(img)
print(f'Original Image Entropy: {original_entropy:.2f}')

# Scramble image

print('Scrambling image..."')

scrambled_img, scramble_map = scramble_image(img.copy())
display(scrambled_img)

# Hitung entropi gambar setelah diacak
scrambled_entropy = calculate_entropy(scrambled_img)
print(f'Scrambled Image Entropy: {scrambled_entropy:.2f}"')

# Hitung entropi gambar setelah diacak NN =1 - 2T I 1

scrambled_entropy = calculate_entropy(scrambled_img)
print(f'Scrambled Image Entropy: {scrambled_entropy:.2f}')

# Encrypt scrambled image
print('Encrypting image...')
encrypted_img = scrambled_img.copy()
pixels = encrypted_img.load()

width, height = encrypted_img.size

for x in range(width):
for y in range(height):
r, g b = pixels[x, y]
r_encrypted = rsa_encrypt(r, public_key) % 256
g_encrypted = rsa_encrypt(g, public_key) % 256
b_encrypted = rsa_encrypt(b, public_key) % 256
pixels[x, y] = (r_encrypted, g_encrypted, b_encrypted)

display(encrypted_img)
# Hitung entropi gambar setelah enkripsi

encrypted_entropy = calculate_entropy(encrypted_img)
print(f'Encrypted Image Entropy: {encrypted_entropy:.2f}"')



v

# Decrypt encrypted image
print('Decrypting image...')
decrypted_img = encrypted_img.copy()
pixels = decrypted_img.load()

for x in range(width):
for y in range(height):
r_encrypted, g_encrypted, b_encrypted = pixels[x, y]
r_decrypted = rsa_decrypt(r_encrypted, private_key) % 256
g_decrypted = rsa_decrypt(g_encrypted, private_key) % 256
b_decrypted = rsa_decrypt(b_encrypted, private_key) % 256
pixels[x, y] = (r_decrypted, g_decrypted, b_decrypted)

display(decrypted_img)

# Hitung entropi gambar setelah dekripsi
decrypted_entropy = calculate_entropy(decrypted_img)
print(f'Decrypted Image Entropy: {decrypted_entropy:.2f}')

# Unscramble decrypted image

print('Unscrambling image...')

unscrambled_img = unscramble_image(decrypted_img.copy(), scramble_map)
display(unscrambled_img)

# Hitung entropi gambar setelah unscrambling
unscrambled_entropy = calculate_entropy(unscrambled_img)
print(f'Unscrambled Image Entropy: {unscrambled_entropy:.2f}')

# Pastikan entropi setelah unscrambling sama dengan entropi asli
if np.isclose(original_entropy, unscrambled_entropy, atol=0.01):
print('Entropy check passed: The entropies are close enough.')
else:
print('Entropy check failed: The entropies differ.')

upload.observe(on_upload_change, names='value')
display(container)

print('Upload an image to scramble and encrypt using RSA:')
upload_and_process_image()
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