BAB III
HASIL DAN PEMBAHASAN

3.1. Identifikasi Masalah

Berdasarkan studi literatur yang telah dilakukan, Identifikasi masalah diperoleh dari beberapa
jurnal-jurnal ilmiah yang sudah pernah dilakukan, seperti pada penelitian Suarnatha (2022)
permasalahan pada e-voting ini adalah pemilihan secara kesepakatan saat ini rentan akan kecurangan
hasil suara dikarenakan banyak masyarakat yang memiliki hak pilih tetapi tidak ikut memilih
dikarenakan proses administrasi yang menyulitkan. Pada penelitian Alam (2023) permaslahan pada e-
votng berbasis sidik jari terdapat beberapa kekurangan dalam sistem, seperti adanya bug pada aplikasi
dan aplikasi yang belum berbasis web. Masalah ini dapat mempengaruhi kinerja dan aksesibilitas sistem.
Adapun penelitian dari Wibowo (2019) permasalahan pada e-voting yang diteliti adalah masih banyak
kekurangan dari persiapan logistik, tidak transparannya data bahkan siswa tidak bisa memberikan suara
karena keterbatasan waktu.

3.2. Analisis Kebutuhan

Analisis kebutuhan diperoleh pemahaman yang lebih jelas dari hasil wawancara bersama
mahasiswa Universitas Muhammadiyah kalimantan Timur, yang merupakan narasumber sekaligus
pengguna atau pemilih sistem aplikasi e-voting tersebut, mengenai kebutuhan spesifik terkait keamanan
data dalam database aplikasi e-voting. Wawancara ini mengungkap kekhawatiran, harapan dan saran
dari narasumber dalam mengimplementasikan sistem aplikasi e-voting.

Berikut hasil wawancara yang dilakukan bersama narasumber atau pengguna, yang merupakan
ketua salah satu organisasi mahasiswa Universitas Muhammadiyah kalimantan Timur.

“Pemilihan saat ini masih dilakukan dengan cara voting manual menggunakan kertas dan menghitung suara
langsung dipapan tulis. Selama proses pemilihan ada kendala yang dihadapi, terjadinya perkubuan antar
pemilih, perhitungan yang cukup lama dan masih secara terbuka sehingga kurangnya privasi. Kelebihannya
dari segi perhitungannya yang akurat meskipun cukup lama. Fitur seperti layaknya aplikasi e-voting pada
umumnya yang mudah digunakan. Fitur real time, melakukan voting sampai selesai terlebih dahulu kemudian
setelah itu menampilkan hasil suaranya. Keamanan data harus terjaga dengan baik secara aman untuk
menghindari perentasan dari pihak yang tidak bertanggung jawab yang bisa memanipulasi data dan lakukan
enkripsi yang sebaik baiknya untuk melindungi data. Data yang dienkripsi cukup data suara, karena didata
suara nama pemilih, nama kandidat dan judul pemilihan sudah terenkripsi. Aplikasi digunakan untuk
memberikan hak suaranya hanya mahasiswa aktif dalam keorganisasian dan kandidat yang mencalonkan diri
menyesuaikan dengan aturan AD/ART (Anggaran Dasar / Anggaran Rumah Tangga) dari organisasi (24 Mei
2024).

Berdasarkan dari hasil wawancara tersebut bahwa voting tradisional memliki kekurangan dalam
hal waktu, privasi dan terbentuknya kubu satu sama lain, akan tetapi kelebihannya akurat dalam akurasi
perhitungannya. Narasumber menginginkan aplikasi e-voting yang mudah digunakan dengan fitur yang
baik dan aman. Kemanan data harus aman dengan penggunaan enkripsi yang kuat. Aplikasi ini hanya
digunakan oleh mahasiswa yang aktif dalam organisasi untuk memberikan hak suaranya dan kandidat
yang mencalonkan menyesuaikan dengan aturan organisasi, dengan proses verifikasi yang dipastikan
hanya anggota aktif yang dapat memberikan suara.



Berikut hasil wawancara yang dilakukan dengan narasumber atau pengguna yang merupakan
mahasiswa perwakilan dari salah satu UKM (Unit Kegiatan Mahasiswa) Universitas Muhammadiyah
Kalimantan Timur.

“Pemilihan saat ini masih menggunakan voting manual menggunakan kertas. Ada kendala pada saat
proses pemilihan, banyak waktu yang terbuang cukup lama. Kelebihan selama proses pemilihan dari akurasi
perhitungannya tepat meskipun cukup lama. Fitur aplikasi dari keamanannya, ketepatkan waktunya dan mudah
digunakan. Fitur real time lebih baik voting diselesaikan terlebih dahulu kemudian menampilkan hasilnya, hasil
pemilihan tidak dapat diubah setelah pemilihan selesai, pemilih tidak bisa memilih lebih dari satu kali.
Keamanan data diamankan dengan sebaik baiknya sehingga tidak ada yang bisa membobol atau memanipulasi
data. Data yang dienkripsi cukup data suara, karena didata suara nama pemilih, nama kandidat dan judul
pemilihan sudah terenkripsi. Penggunaan aplikasi merupakan mahasiswa aktif dari ukm dan mempunyai hak
suara memilih menyesuaikan dengan peraturan ukm sendiri, kandidat yang mencalonkan diri minimal semester
tiga dengan menyesuaikan dengan peraturan ukm sendiri (13 Juni 2024).

Berdasarkan dari hasil wawancara tersebut bahwa voting tradisional memiliki kendala dari segi
perhitungan suara, akan tetapi voting tersebut mempunyai kelebihan dari perhitungan yang akurat.
Narasumber menginginkan aplikasi e-voting tersebut bisa digunakan dengan mudah dan aman dari segi
keamanannya. Aplikasi tersebut hanya digunakan untuk mahasiswa aktif dalam ukm memberikan hak
suara, dan kandidat yang mencalonkan menyesuaikan dengan aturan dari ukm tersebut.

3.3. Desain Perancangan

Desain perancangan merupakan gambaran sistem yang akan diimplementasikan setelahnya. Desain
perancangan ini menggunakan metode kriptografi algoritma RSA, yang bertujuan untuk kerahasiaan
dan keamanan data suara dalam database. Desain perancangan ini mengcakup beberapa langkah, yaitu
pembangkitan kunci, mekanisme enkripsi dan dekripsi serta verifikasi. Sebelum masuk kedalam desain
tersebut berikut adalah alur kerja algoritma RSA pada sistem e-voting.

3.3.1. Alur Kerja Algoritma RSA pada Sistem

Proses dimulai dengan panitia pemilihan yang menghasilkan kunci publik (e,n) dan kunci privat
(d,n). Kunci publik digunakan untuk mengenkripsi data, sedangkan kunci privat digunakan untuk
mendekripsi data. Kunci-kunci ini disimpan secara rahasia dalam file ENV. User memulai dengan login
ke sistem pemilihan. Setelah login berhasil, data pengguna diverifikasi. Jika verifikasi gagal, proses
dihentikan dan user kembali ke halaman login. User yang berhasil login dapat melanjutkan untuk
memilih kandidat di sistem voting. Data suara yang dipilih dienkripsi dengan kunci publik dan dikirim
ke database. Keaslian data suara yang diterima diperiksa jika data tidak valid, maka ditolak. Data suara
yang valid didekripsi menggunakan kunci privat untuk mendapatkan data suara asli. Data suara asli
kemudian dihitung untuk menghasilkan hasil akhir pemilihan, yang diumumkan setelah proses
penghitungan selesai.



Berikut adalah gambar akur kerja RSA pada sistem dilihat pada gambar 3.1
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Gambar 3. 1 Alur Kerja RSA pada Sistem

3.3.2. Pembangkitan Kunci

Pembangkitan kunci merupakan proses awalan dalam algoritma RSA. Proses pembangkitan kunci
tahap pertama yang dilakukan dengan cara memasukan angka prima besar nilai p dan q. Dimana nilai
dari p dan g menjadi nilai dari n dan ¢ (n). Hitung nilai e (enkripsi), maka nilai e berfungsi sebagai
kunci publik terhadap (n). Lalu hitung nilai d (dekripsi) untuk mencari kunci privat terhdap (n).
Sehingga mendapatkan kunci publik (e, n) dan kunci privat (d, n).
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Berikut adalah flowchart Proses pembangkitan kunci dapat dilihat pada gambar 3.2.
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'
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Y

Simpan kunci publik dan kunci privat

Selesail

Gambar 3. 2 Pembangkitan kunci

3.3.3. Enkripsi

Enkripsi merupakan proses suatu data yang diubah nilainya agar tidak bisa terbaca dengan cara
mengacak nilai data tersebut. Enkripsi dilakukan setelah dilakukannya pembangkitan kunci yang akan
mendapatkan kunci publik (e,n) dan kunci privat (d,n). Enkripsi dimulai dari memilih kandidat,
menginput suara, suara berupa data yang dikonversi dalam bentuk UTF — 8, kunci publik yang telah
didapatkan diambil untuk proses perhitungan enkripsi, proses enkripsi dimana suara atau data asli (m)
dienkripsi menjadi cipherteks (c¢). Data suara yang terenkripsi disimpan atau dikirim kedalam database.
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Berikut adalah flowchart proses enkripsi dapat dilihat pada gambar 3.3.
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Gambar 3. 3 Proses Enkripsi

3.3.4. Dekripsi

Dekripsi merupakan proses suatu data yang terenkripsi (pesan acak) diubah atau dikembalikan
pesan aslinya dengan menggunakan kunci privat (d, n). Sebelum melakukan dekripsi, penerima pesan
harus ingat atau mengetahui kunci yang telah ditentukan antara pengirim dan penerima pesan. Dekripsi
dimulai dari menerima cipherteks atau pesan enkripsi yang dikirim, kunci privat yang telah didapatkan
diambil untuk proses perhitungan dekripsi, proses dekripsi dimana cipherteks (c¢) atau pesan didekripsi
dalam bentuk UTF — 8 dikembalikan menjadi pesan asli (m). Sistem melakukan verifikasi data suara
yang didekripsi untuk memastikan data suara tersebut valid. Data suara yang telah diverifikasi disimpan
dan ditampilkan ke statistik.
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Berikut adalah flowchart proses dekripsi dapat dilihat pada gambar 3.4.
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Gambar 3. 4 Proses Dekripsi

3.4. Implementasi Keamanan

Implementasi keamanan merupakan kelanjutan dari desain perancangan. Implementasi dilakukan
berdasarkan hasil dari desain perancangan yang telah dilakukan. Implementasi yang dimaksud adalah
proses pembuatan sistem keamanan data suara pada aplikasi e-voting dari tahap perancangan ke tahap
codingan yang akan menghasilkan sistem keamanan aplikasi untuk mengamankan data suara dalam
database yang telah dirancang sebelumnya.
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3.4.1. Pembangkitan Kunci

Langkah pertama dalam menggunakan algoritma RSA adalah menghasilkan sepasang kunci publik
dan kunci privat. Untuk menghasilkan kunci-kunci tersebut, peneliti membuat file bernama
(utilsRSA.py) dalam bahasa Python. File ini berisi kode-kode Python yang digunakan untuk
menghasilkan kunci publik (e,n) dan kunci privat (d,n), yang kemudian disimpan dalam folder keys.

Seperti pada gambar 3.5 berikut.

MIIBIjANBgkqhkiGIw@BAQEFAAOCAQ8AMIIBCgKCAQEAUIhVrnb8y@7hR+YWhex1
rS67xvLVR10HeUMOAOLAF8/XsmxrzqKpV6H+AVfv7Lel /JTPRw64ji41pDXsek1H
fK7qHwnup3Ei71UyDzFLitaosIYhWEZ5KP1aejGyYImZORF51FxSj8aXSX+y7s+r
G8Lur@N5umiYXSDSPVsv33pkXkb6yxtVy@@FmownEy53F /IBXBB30ZGpzPVIFQ7M
J1oeXFyXn9+aYxrvOVou94SElgfhXr2472dN0gqU2s1a/t6HUsQUc8230hCPGIWAL
wAttp+AYbIQMLNV2HBIU7qvgiDhUUrVeoPNPaSuo7qsx4nbqushIC/ZvS0A/VzQJ
GWIDAQAB

> @ p pem

-----BEGIN RSA PRIVATE KEY
MIIEowIBAAKCAQEAuUJhVrnb8y@7hR+YWhex1rS67xvLVR10HeUMOAOLAF8/Xsmxr
2qKpV6H+AVFv7Lel /jTPRwE4]141pDXsek1HFK7qHWnup3Ei71UyDzFLitaosIYh
WEZ5KP1aejGyYIMZORF51iFXSj8aXSX+y7s+rG8LUr@N5SumiYXSDSPVsv33pkxkb6
yxtVy@eFmownEy53F /IBXBO30ZGpzPVIFQ7MI10eXFyXnS+aYxrvOVou94SElgfh
Xr247ZdNOqU2s1a/t6HUsQUc8230hCPGIWAlWAt tp+AYbSQMLNV2HBIU7qvgiDhu
UrVeoPNPaSuo7qsx4n6qush]C/ZvSOA/VzQJIGWIDAQABACIBABGS rE+HHWOMXy+m
LTPnfZjGZ75VimkyaD9IF1dQM5pUEUAINA1Sb8pvPUXdqKBOtr3BSrNWCmWESPIn
I5xWN+kNSmdsaQhpQcH2MFPaEXSatwan2Zt9K+6ry3T1uzHqTNsCxFM1G8aeai/k
ZTqO0ccC3umjXmhkqGKSaFuc/Cudnw7Qia+al C7ci4A4MELt5MOMOBzopfqmoxhDp
VtgSu+2+UjB3rQ5Z+zSIEgA98q+UpQrANRpCWIZDIg6t520e+5EPCOErBFG2dwIS
smp3CJjSEk34EiVTIZ2s1jGGiYAID1s9RhioATK1uAdpoSPIUFYFOIgHTZmmVZIT
4uEL5/ECgYEAWLoxrlUTnOLEKqd+3ShFCgsjgi6deZKhnVeQywHfEr6FC2mPGFZU
NZbiOIF1jZC4PX1z/uEFzsgnHdhkFxG+N/ASRnAGNV8oRDBze1TtAkLDRWX50WIE
ofLVPVh4hYCOLkib281WWEOtETmQHIgRIDCaSE2R/6BIPz8tQctXiaMCgYEASTKp
t0@8xnC4RrhN7ABgeEIWUBMd1WqFW8wiUFok1sCuBKGAaVKkNrRGbDZpS1LKA3CBS
IFHss2RY208pwHFALVBUNZO3tci/zIYVsCK70VzHWhUAD3Rm+kDCCpWY3Z1BF4j1
umkiuk35UDZ5sUGUYuImrInZu+XI77kRIBog6ikCgYBuQdcsSgXHakAZuussMNEW
aVruHib/JzEIavaxfSeWfKJ2rfQtQSxZ4DEZbI7I53NPEAzZUvjUnNMsEuDoBcGS
FQEWtxXKF1gf+Qs2+UA6rjXBUVEGIXusRj3AI73IbxfkRZ36rF+UAn@4CnbDjVusSm
k6wCeeI90R4mMKSUKHVLCWKBEEQ+FX4vTFOrcwA/67va+oMgeb0ly2ut+8UoXg7n
nNNWrRgc2uB1X77Z7b+wZR2KbS8H4PONB6d8Dzrc7ESPAMHXxwOe+vbTHq7Xa+2spq
4DDWA4cHilmG2w/Jik57eg+0qFz01pjp7iG5d/UWVA8ixtIrNLlnXzW+YvzFzqRRsH
KqIBAoGBAJloVsmPCbsxyR6qIMFhoDraSbmRfzIQaqUaDLTiCkW/MB7LupUXHGUY
HkUeeEgrqCB3zEjjdqéDeY16xPtKZBkCd216ZHrx/xcQs/7xGn/AGN1GdQmdUxOU

Lul341A29jldsvicnil/OHy/7yIdnf/SvwfDzVUOtEbFfzzGPske

Gambar 3. 5 Hasil Pembangkitan kunci
Pada Gambar 3.5, kunci publik digunakan untuk mengenkripsi data. Kunci ini terdiri dari dua

komponen eksponen publik (e¢) dan modulus (n). Karena kunci publik tidak dapat digunakan untuk
mendekripsi data, kunci ini dapat dibagikan secara luas untuk keperluan enkripsi. Kunci privat
digunakan untuk mendekripsi pesan yang telah terenkripsi. Kunci ini terdiri dari eksponen privat (d)
dan modulus (n). Kunci privat harus dijaga kerahasiaannya, karena siapa pun yang memiliki kunci ini
dapat mendekripsi data yang telah dienkripsi.

3.4.2 Mekanisme Enkripsi dan Dekripsi

Dalam mekanisme enkripsi dan dekripsi ditempatkan dalam file yang sama dengan file
pembangkitan kunci sebelumnya (utilsSRSA.py), namun berada pada baris kode yang berbeda. Meskipun
terletak dalam file yang sama, setiap mekanisme memiliki kode dan fungsi yang berbeda, sehingga
masing-masing mekanisme dapat menghasilkan output yang sesuai dengan perannya. Mekanisme
enkripsi untuk mengamankan data dengan kunci publik, sedangkan mekanisme dekripsi berfungsi untuk
mengembalikan data yang terenkripsi ke bentuk aslinya menggunakan kunci privat. Seperti pada gambar
3.6, 3.7, dan 3.8 berikut.

id waktu_voting judul_pemilihan

1 2024-07-06 09:30:46.705900 cYTeY/fyoB3LRZ1QPA5868+kjB1u

nama_kandidat
HbISE+B2i6r0Yy5+TXKYpH4uugW

nama_pemilih
SQjpA/ix1c7UFOAr+SN2406hiQt

2 2024-07-06 09:31:21.302984 awurVN/VnRgnlUJPC4ALOHNn6uva  agMdMr7jhWKx/Zyb6LCtAC8qBtuC  b37rNsRbuNIpld2LeRXas6c5/IsV

3 2024-07-06 09:31:37.028727 RUJqCuCmjYJgtXbwk4OL74ZH+F  dSrNi6rwa+QOY3i70SqW1ADXaPDi  CS8meGqrjlksamPGhiCQx8UDA

4 2024-07-06 09:31:53.422128 EOEjYTdbroEy1fFIGZ1pNvwX1+Lx  YiOCBxu+EIZt4jfDsDRqOJm/4xubfl  KFO6W92X7r4nSReBBd7w5eRF

5 2024-07-06 09:32:07.827921 LvdZOKMmLBIDZC1yjDevKgNIkv0  I3SP9k7anLg7zmgqPM+hMPogieoC

Gambar 3. 6 Hasil yang Enrkipsi di Database

0E2GIwOvWarMtNbYzpgdmGpM:

Pada gambar 3.6 berikut merupakan data voting hasil dari enkripsi dengan kunci publik (e,n)
disimpan dalam database yang hanya mengenkripsi “judul pemilihan”, “nama kandidat” dan
“nama_pemilih”.
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Home Voting Statistik

Ketua Himatika

Jumlah Pemilih : 5 Jumlah Kandidat : 2

Pemilih Terpilih : 5 Total Suara: 5

I Dery & Zee M Rendy & Onil

Dery & Zee
[l Dery & Zee: 3 votes

Gambar 3. 7 Tampilan Front Statistik
Pada gambar 3.7 merupakan tampilan website statistik bagian front dari hasil dekrispi data voting
yang telah dienkripsi dan data otomatis akan menampilkan distatistik some.

Statistik Pemilihan

E-VOTING
E-Voting Organisasi Inter Universitas Muhamm:
55 Dashboard . y
S b Ketua Himatika E
2 Manajemen Pemiih
() Manajemen Pemiihan 5 2 5 5/5
[E Manajemen Kandidat @ Linet cetal pemith 9F ]

o Laporan Statistik M Ocry & Zee [N Rendy & Oni

4 Logout

Dery & Zee

[HDery & Zee 3v

Gambar 3. 8 Tampilan Back Statistik
Pada gambar 3.8 merupakan tampilan website statistik bagian back dari hasil dekrispi data voting
yang telah dienkripsi dan data otomatis akan menampilkan distatistik back.

3.5. Pengujian

Pengujian merupakan proses penting dalam sistem untuk memastikan bahawa sistem tersebut
berfungsi sesuai dengan yang diharapkan dan mampu memenuhi persyaratan yang telah didapatkan.
Pengujian ini menggunakan dua skenario pengujian. Pengujian fungsional dan pengujian sistem.
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3.5.1 Pengujian Fungsionalitas
Tabel 3. 1 Pengujian Fungsionalitas

NO | Deskripsi Pengujian Langkah-Langkah Pengujian Hasil Ynag Keterangan
pst gut ghah- g guit Diharapkan g
Data berhasil
. Input dat kan dienkripsi. .. .
1 Enkripsi Data I.lpu SRR e 1er% 1.p51 terenkripsi dengan Berhasil
simpan data yang terenkripsi.
benar.
Ambil data yang terenkripsi
yang disimpan sebelumnya. Data yang dekripsi
) Dekripsi Data lakuk.an proses de'krlps.l dengan kembah} sesuai dengan Berhasil
kunci yang sesuai. verifikasi data asli yang
hasil dekripsi dengan daya yang  terenkripsi.
asli
Enkripsi data dengan berbagai
pesan (teks, angka, symbol, dll). = Data yang didekripsi
Dekripsi data t t. Perik k li i
3 Kesesuaian Pesan Data ekripsi data tersebut. Periksa embali sesuai denga Berhasil

apakah hasil dekripsi sesuai
dengan format data asli atau
tidak.

data asli yang
terenkripsi.

Pengujian fungsional yang telah dilakukan sistem berhasil mengenkripsi dan mendekripsi data atau
pesan dengan benar. Pengujian dilakukan dengan menghasilkan kunci publik, kemudian menggunakan
kunci tersebut untuk mengenkripsi data asli dan mendekripsi data yang terenkripsi dengan kunci privat.
Hasil pegujian bahwa data yang terenkripsi berhasil dikembalikan ke bentuk aslinya.

3.5.2 Pengujian Sistem
Tabel 3. 2 Pengujian Sistem
Langkah — langkah

NO Deskripsi P ji Hasil dih k Ket
eskripsi Pengujian pengujian asil yang diharapkan eterangan
Pilih data yang sudah
dienkripsi
. menggunakan kunci Data asli berhasil
M kan k
1 .engguna an uTlCl publik. Gunakan kunci = didekripsi dengan kunci Berhasil
privat yang sesuail . . . :
privat yang sesuai privat yang sesuai.
untuk mendekripsi data
yang telah dienkripsi.
Pilih data yang sudah
dienkripsi . .
1TIIpSt . Data gagal didekripsi
Menggunakan kunci menggunakan kunci dengan kunci privat yan
2 &8 publik. Gunakan kunci g P yang Berhasil

16

privat yang tidak sesuai

privat yang tidak sesuai
untuk mendekripsi data
yang telah dienkripsi.

tidak sesuai dengan data
asli.



Jika cipherteks dihapus
5 karakter

Jika cipherteks tidak
dihapus 5 karakter

Pilih data yang telah
dienkripsi dengan
kunci piblik. Hapus 5
karakter dari cipherteks
yang telah dienkripsi.
Gunakan kunci privat
yang sesuai untuk
mendekripsi data yang
telah diubah.

Pilih data yang telah
dienkripsi dengan
kunci publik. Gunakan
kunci privat yang
sesuai untuk
mendekripsi cipherteks
tanpa menghapus 5
karakter pada
cipherteks yang telah
dienkripsi.

Data gagal didekripsi

dengan kunci privat yang

sesuai, hasil dekripsi
berupa data yang rusak
dan tidak dapat
dimengerti.

Data asli berhasil
didekripsi dengan kunci
privat yang sesuai tanpa
menghapus 5 karakter
cipherteks.

Berhasil

Berhasil

Pengujian sistem yang telah dilakukan menunjukkan bahwa enkripsi dan dekripsi berjalan dengan
baik. Kunci privat yang sesuai berhasil mendekripsi data yang dienkripsi dengan kunci publik yang
benar, sementara kunci privat yang tidak sesuai gagal melakukan dekripsi. Penghapusan 5 karakter
dari cipherteks menyebabkan kegagalan dalam dekripsi, menunjukkan bahwa perubahan kecil pada
cipherteks dapat merusak integritas data. Cipherteks yang utuh, tanpa penghapusan 5 karakter, dapat
didekripsi dengan benar, menunjukkan keandalan proses enkripsi dan dekripsi.
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