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ABSTRAK

E-voting adalah pemungutan suara elektronik yang mencakup seluruh proses pemilihan, mulai dari
pendaftaran hingga pengiriman hasil suara. Di Universitas Muhammadiyah Kalimantan Timur (UMKT),
e-voting telah diterapkan untuk pemilihan ketua dan wakil organisasi internal kampus, termasuk Badan
Eksekutif Mahasiswa (BEM). Meskipun e-voting memiliki kelebihan dalam mempercepat proses
pemilihan, mengurangi biaya, dan meningkatkan akurasi, sistem ini rentan terhadap serangan siber yang
mengancam keamanan dan kerahasiaan data suara. Oleh karena itu, diperlukan langkah-langkah
keamanan yang efektif untuk melindungi sistem e-voting. Penelitian ini bertujuan untuk meningkatkan
keamanan data suara dalam sistem e-voting di UMKT menggunakan metode kriptografi algoritma RSA.
Algoritma RSA menggunakan kunci publik untuk enkripsi dan kunci privat untuk dekripsi, memastikan
data suara terenkripsi tidak dapat diakses tanpa melalui proses dekripsi. Metode penelitian mix method
digunakan, menggabungkan pendekatan kuantitatif eksperimental dan studi kasus kualitatif. Wawancara
dilakukan dengan narasumber terkait untuk mendapatkan data yang sesuai dengan kebutuhan pengguna.
Hasil penelitian menunjukkan bahwa penerapan algoritma RSA berhasil meningkatkan keamanan data
suara dengan mengenkripsi data sensitif, mencegah akses tidak sah dan manipulasi data. Pengujian
fungsional menunjukkan bahwa sistem berhasil mengenkripsi dan mendekripsi data dengan benar.
Pengujian sistem juga menunjukkan bahwa setiap perubahan tidak sah pada data pemungutan suara di
database terdeteksi dan ditolak oleh sistem. Implementasi algoritma RSA ini meningkatkan kepercayaan
pengguna terhadap sistem e-voting di UMKT, karena data suara dilindungi dengan baik.

Kata Kunci: E-voting, Keamanan data, Kriptografi, Algoritma RSA, Enkripsi, Dekripsi, Serangan
siber, Universitas Muhammadiyah Kalimantan Timur.



ABSTARACT

E-voting is an electronic voting process that encompasses the entire election process, from registration
to the transmission of voting results. At Universitas Muhammadiyah Kalimantan Timur (UMKT), e-
voting has been implemented for the election of internal campus organization leaders, including the
Student Executive Board (BEM). Despite its advantages in speeding up elections, reducing costs, and
improving accuracy, e-voting systems are vulnerable to cyber attacks that threaten the security and
confidentiality of voting data. Therefore, effective security measures are necessary to protect e-voting
systems. This research aims to enhance the security of voting data within the e-voting system at UMKT
using the RSA cryptographic algorithm. The RSA algorithm utilizes a public key for encryption and a
private key for decryption, ensuring that encrypted voting data cannot be accessed without decryption.
A mixed-method research approach combining quantitative experimental methods and qualitative case
studies was employed. Interviews with relevant stakeholders were conducted to gather data pertinent to
user needs. The research findings indicate that implementing the RSA algorithm successfully enhances
the security of voting data by encrypting sensitive information and preventing unauthorized access and
data manipulation. Functional testing demonstrates that the system encrypts and decrypts data
accurately. System testing also reveals that any unauthorized changes to voting data in the database are
detected and rejected. The implementation of the RSA algorithm enhances user confidence in the e-
voting system at UMKT, ensuring robust protection of voting data.

Keywords: E-voting, Data security, Cryptography, RSA algorithm, Encryption, Decryption, Cyber
attacks, Universitas Muhammadiyah Kalimantan Timur.
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