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No

Pertanyaan

Apa peran Anda
dalam organisasi
interkampus?

Bagaimana
biasanya proses
pemilihan
dilakukan di
organisasi Anda?

Apa tantangan
terbesar yang
Anda hadapi
dengan proses
pemilihan saat ini?

Apa saja kelebihan
dari proses
pemilihan saat ini
yang ingin Anda
pertahankan dalam
sistem E-voting?

Fitur apa yang
menurut Anda
paling penting
dalam aplikasi E-
voting?

Bagaimana Anda
ingin proses
pendaftaran
pemilih
dilakukan?

Bagaimana
menurut Anda
sistem verifikasi
identitas pemilih
harus dilakukan?

Lampiran 6. Hasil Wawancara

Narasumber 1

Ketua Himatika

Menggunakan
pemungutan
suara manual
dan
penghitungan
langsung

Proses
penghitungan
suara yang
memakan
waktu dan dan
kurang efisien

Kelebihannya
dalam
akurasinya
yang tepat

Antarmuka
yang mudah
digunakan

Yang mendaftar
adalah anggota
aktif sesuai
peraturan
organisasi

Yang berhak
memilih adalah
anggota aktif
dari organisasi
dan ukm

Narasumber 2

Anggota
Himatika

Menggunakan
pemungutan
suara manual
dan
penghitungan
langsung

Proses
penghitungan
suara yang
memakan
waktu dan dan
kurang efisien

Kelebihannya
dalam
akurasinya
yang tepat

Keamanan dan
validitas suara

Yang
mendaftar
adalah anggota
aktif sesuai
peraturan
organisasi

Yang berhak
memilih adalah
anggota aktif
dari organisasi
dan ukm

Narasumber 3

Anggota UKM
Silat

Menggunakan
pemungutan
suara manual
dan
penghitungan
langsung

Proses
penghitungan
suara yang
memakan
waktu dan dan
kurang efisien

Kelebihannya
dalam
akurasinya
yang tepat

Antarmuka
yang mudah
digunaka dan
aman
digunakan

Yang
mendaftar
adalah anggota
aktif sesuai
peraturan
organisasi

Yang berhak
memilih
adalah anggota
aktif dari
organisasi dan
ukm

Narasumber 4

Wakil UKM
Silat dan

Kordinator
Pelatih

Menggunakan
pemungutan
suara manual
dan
penghitungan
langsung

Proses
penghitungan
suara yang
memakan
waktu dan dan
kurang efisien

Kelebihannya
dalam
akurasinya
yang tepat

Antarmuka
yang mudah
digunaka dan
aman
digunakan

Yang
mendaftar
adalah anggota
aktif sesuai
peraturan
organisasi

Yang berhak
memilih adalah
anggota aktif
dari organisasi
dan ukm
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No

10

11

12

Pertanyaan

Apakah Anda
membutuhkan
fitur pemantauan
real-time untuk
hasil pemilihan?

Apa saja
kekhawatiran
Anda terkait
keamanan dalam
E-voting?

Seberapa penting
bagi Anda bahwa
hasil pemilihan
tidak dapat diubah
setelah
pemungutan suara
selesai?

Bagaimana Anda
ingin sistem
menangani
pemilih yang
mencoba
memberikan suara
lebih dari sekali?

Seberapa mudah
Anda ingin proses
pemilihan dalam
aplikasi ini?

Narasumber 1

Sepertinya
Tidak perlu
hasilnya keluar
saat pemilihan
selesai saja

Risiko
peretasan dan

manipulasi
hasil

Sangat penting,
untuk menjaga
integritas
proses voting

Pemilih hanya
boleh
menggunakan
satu ID untuk
satu suara

Sangat mudah

Narasumber 2

Sepertinya
Tidak perlu
hasilnya keluar
saat pemilihan
selesai saja

Keamanan data
pemilih dan
hasil pemilihan

Penting karena
seharusnya
pemilih wajib
Cuma
menggunakan
1 suara

Pemilih hanya
boleh
menggunakan
satu ID untuk
satu suara

Mudah dan
proses yang
sederhana

Narasumber 3

Sepertinya
Tidak perlu
hasilnya keluar
saat pemilihan
selesai saja

Privasi dan
anonimitas
pemilih

Penting karena
seharusnya
pemilih wajib
Cuma
menggunakan
1 suara

Pemilih hanya
boleh
menggunakan
satu ID untuk
satu suara

Mudah
dimengerti
oleh semua
pemilih

Narasumber 4

Sepertinya
Tidak perlu
hasilnya keluar
saat pemilihan
selesai saja

Keamanan data
pemilih dan
hasil pemilihan

Penting karena
seharusnya
pemilih wajib
Cuma
menggunakan
1 suara

Pemilih hanya
boleh
menggunakan
satu ID untuk
satu suara

Mudah
digunakan



Lampiran 7 Surce Code Pembangkiat Kunci

m Crypto.PublicKey

Y Cipher import S1_OAEP
bas

logging
logger = logging.getLogger(_ name_ )

generate_rsa_keys(pemilih_

key = RSA.generate(2048)

private_key = key.export_key()

public_key = key.publickey().export_key()

private key path = f'stati i > rsa_{pemilih_id}.p
ith open(private_key path, ‘wl :
f.write(private_key)

public_key path = f'stat ubli y {pemilih_id}.pe
ith open(public_key path, :
f.write(public_key)

load_rsa_private_key(pemilih
private key path = f'stati ivate_key rsa {pemilih_id}
open(private_key path, 'rb")
private_key = RSA.import_key(f.read())
turn private_key

load_rsa_public_key(pemilih_id):
public_key path = f'static/keys/put key rsa_{pemilih_id}.pe
open(public_key path, ‘rb") i
public_key = RSA.import_key(f.read())
irn public_key

Lampiran 8 Source Code Enkripsi

public_key_rsa = load_rsa_public_key(pemilih_id)
encrypted_nama_pemilih = encrypt_with_public_key(public_key_rsa.export_key(), pemilih.nama)
encrypted_nama_kandidat = encrypt_with_public_key(public_key_rsa.export_key(), kandidat.nama)
encrypted_judul_pemilihan = encrypt_with_public_key(public_key_rsa.export_key(), pemilihan.judul)
waktu_voting = datetime.now()

voting = Voting(
nama_pemilih=encrypted_nama_pemilih,
nama_kandidat=encrypted_nama_kandidat,
judul_pemilihan=encrypted_judul_pemilihan,
waktu_voting=waktu_voting

)

voting.save()

Lampiran 9 Source Code Dekripsi
vote in voting results:
decrypted =

pemilih id in pemilih ids:

private key rsa = load _rsa_private key(pemilih_id)

decrypted nama_kandidat = decrypt with_private key(private key rsa, vote.nama kandidat).strip()
decrypted _nama_pemilih = decrypt with_private_key(private key rsa, vote.nama_pemilih).strip()
decrypted judul pemilihan = decrypt with_private_key(private key rsa, vote.judul pemilihan).strip()

logger.debug(f"Decrypt ka lat: {decrypted nama_kandidat}")

logger.debug(f"D i pemilih: {decrypted nama_pemilih}")
logger.debug(f y i pemilihan: {decrypted judul pemilihan}")

f decrypted_judul_pemilihan pemilihan.judul:
decrypted_nama_kandidat vote_counts:
vote_counts[decrypted nama_kandidat] += 1
vote_counts[decrypted_nama_kandidat] = 1

decrypted =

Exception

logger.error(f" r decrypt vote for vote ID {vote.id} with pe h 10 {pemilih_id}: {str(e)}")

decrypted:
logger.error(f"Error decrypting vote for vote ID {vote.id}



Lampiran 10. Source Code Pengujian Fungsional
from cryptography.hazmat.primitives.asymmetric import rsa

from cryptography.hazmat.primitives.asymmetric import padding
from cryptography.hazmat.primitives import hashes

from cryptography.hazmat.primitives import serialization

# Fungsi untuk membuat kunci RSA
def buat_kunci():
kunci_privat = rsa.generate_private_key(
public_exponent=65537,
key size=2048,
)
kunci_publik = kunci_privat.public_key()

return kunci_privat, kunci_publik

# Fungsi untuk mengenkripsi data dengan kunci publik
def enkripsi_data(kunci_publik, data):
ciphertext = kunci_publik.encrypt(
data,
padding. OAEP(
mgf=padding. MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),

label=None

)

return ciphertext
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# Fungsi untuk mendekripsi data dengan kunci privat
def dekripsi_data(kunci_privat, ciphertext):
plaintext = kunci_privat.decrypt(
ciphertext,
padding. OAEP(
mgf=padding. MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),

label=None

)

return plaintext

# Fungsi untuk menampilkan kunci dalam format PEM
def tampilkan_kunci(kunci_privat, kunci_publik):
kunci_privat pem = kunci_privat.private_bytes(
encoding=serialization.Encoding. PEM,
format=serialization.PrivateFormat.PK CSS,
encryption_algorithm=serialization.NoEncryption()

).decode('utf-8")

kunci_publik pem = kunci_publik.public_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PublicFormat.SubjectPublicKeyInfo

).decode('utf-8")

print("Kunci Privat:")
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print(kunci_privat pem)
print("Kunci Publik:")

print(kunci_publik pem)

# Fungsi utama untuk pengujian

de

30

f utama():
# Membuat kunci

kunci_privat, kunci_publik = buat_kunci()

# Menampilkan kunci

tampilkan_kunci(kunci_privat, kunci_publik)

# Data asli yang akan dienkripsi

data_asli = b"dery dinata"

# Mengenkripsi data

data_enkripsi = enkripsi_data(kunci_publik, data_asli)

print(f"Data terenkripsi: {data_enkripsi}")

# Mendekripsi data

data_dekripsi = dekripsi_data(kunci_privat, data_enkripsi)

# Simulasikan ketidaksesuaian data dengan mengubah data asli untuk verifikasi

# data_asli_baru = b"Data ini sudah diubah."

# Cetak data yang didekripsi



print(f"Data terdekripsi: {data_dekripsi}")

# Memastikan data terdekripsi sama dengan data asli (dengan ketidaksesuaian)
# try:
# assert data_dekripsi == data_asli_baru, "Dekripsi gagal, data tidak cocok!"
print("Dekripsi berhasil, data cocok!")
# except AssertionError as e:
# print(e)

if name ==" main "™

utama()

Lampiran 11. Output Hasil Pengujian Fungsionalitas
PS C:\Users\MSI USER\OneDrive\Documents\kriptoRSA\evoting> & "C:/Users/MSI
USER/AppData/Local/Programs/Python/Python312/python.exe" "c:/Users/MSI
USER/OneDrive/Documents/kriptoRS A/evoting/dashboard/coba.py"

Kunci Privat:

————— BEGIN PRIVATE KEY-----

MIIEvQIBADANBgkqhkiGOWOBAQEFAASCBKcwggSjAgEA AoIBAQDG+KOjKf+nBTiF
teXWpmT7gwSZ91p+EVuuSISAO0DGhmPsIHgkSWImVu69w5sa9Rt2qlkU8gy8+71Z
98ZUehPnOH4z9GSJYdVQbQL/9hiEM3qluZplunLFxkFxxEGXT6udMet1sBWj46]Q
h7ILzm61F90cU/Oz1JkZI151fPSs11b/du2vNj+C70cbbZUyv3qYYEBV49DkFgOt-+
Ehww6mOJZY 56k9kyiq/wuN24YLpY V/ZrhQ1HKptxjEywbv6IBoeEpmN/97U7w6is
v50g7/eBW2Xp7PrCnwusftbDO8SPVPqGgfcR+npmvTAH1APqZ/Pq1 D89/dFLaEKE
heqqFOGTAgMBAAECggEAIMVL{HpIACITVkaU6LPMgrymS4vuYdD0aAOMut64bFfm
vIB+D8FuGWqkaVZuYi98+VNRLhIDaGN+0BUdxnvfFMKY dCKMt+ToJppWzRXeVwQq
d30RfwS5TagBmdM9nrb5wATd6A8BcZ3LIiuhg65SIW{tCxKexKF/OWzR8XqVPyH1a
IMwsXdq4xXLplQOFnBnMY JrONAuUWbb+wEHUNrARJIK/g+s0gILEg3FbPUS8ct76A
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+JUSFvrKrAcJkRuGOfpYUVYMeikkF93mUt/hkZ5mjEzqVMWOBYmoRZZMnDOxaDHT
CVWwU6LiVmf7PrzcSmc8bMnjSorpQQ6v7AUAHmM11QKBgQDrAbWZpbmrk8oSardW
a+VSpQfZN37LO7IeuRk75EFGiUfReolPUKSx6FaSngYvceSktd90z4MS4D3SfWPma
M3gBeJSRHS5sslJX/iBTGBkmNKZ05ycZ7pRNpxj Y WyCKVoPzwhlRmXZJvpgFILtH1
20j30MCUJdq3GVpAQ3szjiK3NwKBgQDYvtjuSARbg/wlKmGYSRSX1FFXbS9fal Tq
X3tCjdyzj6jFFSKOamqAOtt/0KGVUOevs 7ELtEStsxDoTUwSQgaNpRqSUWHxGrztP
p3q3wIMh4Y 5z9]xW3mUisTqdoAPLc9Gab8QDuZy582cvhLYuVRzeFYuApGh6 Y TVN
avy0lybehQKBgEIRy/Vzczy60x AEdlanNOTEQu2dvYbztIMQtPhylqt3 Avrww VPM
L1FZKaW0ybZiORnYXT9CjOvWZIo81lhque In8hTO1vhOmasqnfSCZgFK 1sodYTD3
2vpcdGANPDPm+IW/XIEdM4MyH6 AkkaD WHLXJuvqrnc7mUMpKboOzDS2HA0GBAKon
QPRhis4xUjiGmfFMRd9fra+9pnf31jfwVzqLVdydBfgcJICpWAzj+69eoMswpYH4
xjnF77k2XwU20hmzvA50h9Vx1baD8EL7DsrdwheSFBwRxv4nPyw6B/MgYHpCS5SSh
Yzctas MORBD1iWPaccrEMY fy2lvldwQhmwAQISIAocGAbG XtUCJIbExqjJ4Drlyt4
jXBaUYppv1 VhyHnl3TcGSORRusM/u/jMen5OIThgPF241Gh0AyBu+r3KHuZt9HNt
UpzXHsu3QXW2wRFdTbTbzce VFY+mud+tpRuU4yWMCBwWE7ghNZ2JbagRHV4n3Aon5
12UU+VGmgYiVLyTNDRS8acfY=

————— END PRIVATE KEY-----

Kunci Publik:

————— BEGIN PUBLIC KEY-----

MIIBIjANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgK CAQEAxvijoyn/pwU4hbX11qZk
+4MEmfdathFbrkifADtAx0Zj7JR6pEliZIbuvcObGvUbdqiJFPIMVPuSW{fGVHoT
5zh+M/RkKiWHVUGOC//YYhDN6iLmaZbpyxcZBccRBIO+rmTHrdbAVo+OiUleyC85u
tRfTnFPzsyCZGSOYnzOrNdW/3btrzY/gu6HG22VMr96mGBAVePQ5B YNLfhIcMOpj
iIWWOepPZMoqv8LjduGCoWF{2a4UNRyqbcYxMsG7+iAaHhKZjf/e1080orL+To0/3

gVtl6ez6wp8LrH7WwIPEj1 T6hoH3Efp6Zr0wB9QD6m{z6tQ/Pf3RS2hChIXqqhTh
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kwIDAQAB

————— END PUBLIC KEY-----

Data terenkripsi:

b'n\xd5\x9f\x80\xca\xe3F\xb4\xef\xac\xa6@+\x 13\xf7;\x 1e?\xb5\x 10\x9bP" S\xbd\x 9d\xbd\xe9\x b0\

xe6\x04\x95L&\x08\xfa\x92\x 1 e\x02\xe3\xdfim\xa0\xda\n

\xa5\xa2\xd8V\x 1a\xbe$\xd2\xfew\x 12\xe3f\x fb/A\x94G\x9c\xae\x d8 Ab.\xfb\x 139\x c4t\x f40\xde\n\x

0fP\xcfo\x 11 { 7\xf9\xdf\xe 7y\xf4\xe9\xd9\x8d\xc8 AIB\xef~\xc1\x97\xac\xd0\x9e\xces\xe2\xac\xcb\xf
6\xdcOG-

\xd2\xf2\xb4\xd 1\xaa\xd7\xc9\x 1 3P\xad\xf0\x8er\x 1a2Zf\xc6\xe00&\xd8\x9e\x fc\xe 1 \xe6g\xe5\x 12\x
16\r\xe3)\x94\xeb\x8 1 e\xff\x 12\xee\xe 1 fix99\xb7U\xf0\xcOMM\xd7z\x9e\x88\xe 70 Vx'\x 1 e0\xbd\x9a=
\xb0g\xff\xe6 En\xe0*+t\xc4\xfa\xe3\xc7\xcO\xb5\xd 1\x9ag\xea03\xea\xc0\x950\x83 X\xb5SRo\xc8P\n\

xe7%\xa0\xbbKz\xdfG\x940\x9fX\x0bV G\xd6<\x04z\xb64\xbaZ\x07=\x93~\xe4\xcd Y \xdd } \x ae\x8 7\
xdb\xd3j\xb4\xad\xd 1\x8a\xe5\xee'

Data terdekripsi: b 'dery dinata'

Dekripsi berhasil, data cocok!
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