BAB 4
HASIL DAN PEMBAHASAN

4.1. |dentifikasi Kerentanan

Teknik pemindaian cepat digunakan dalam penelitian ini untuk menilai tingkat
kerentanan pada server web dengan domain server 172.16.10.1. Hasil dari pemindaian cepat

adalah sebagai berikut::
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— forces (The Multi-Tool Web Vulnerability Scanner)

4 packets

rtt min/av Check out our new software, NetBot for simulating DDoS a

ttacks - https://github.com/skavngr/netbot

[ Report Generation Phase Initiated. ]
Complete Vulnerability Report for named .
is available under the same directory RapidScan resides.
Total Number of Vulnerability Checks
Total Number of Vulnerability Checks Skipped: 20
Total Number of Vulnerabilities Detected
Total Time Elapsed for the Scan

Gambar 4. 1 Identifikasi Kerentanan

Dari hasil scaning pada domain server 172.16.10.1 dengan menggunakan tools
rapid scan terdapat 80 pemeriksaan kerentanan di mna kerentanan dilewati sebanyak

20 dan kerentanan terdeteksi 13 dapat lihat pada tabel 4.1.1

Tabel 4. 1 Hasil Identifikasi Kerentz

1 | Vulnerability check 80
2 | Vulnerability check skipped 20
3 Vulnerability detected 13
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4.1.1. Vulnerability Threat Level

Vulnerability Threat Level
low t 4

Gambar 4. VIneabiIiy Threa Level

Vulnerability Threat Level pada Kali Linux merujuk pada tingkat keparahan dan potensi
bahaya dari sebuah kerentanan (vulnerability) yang ada dalam sistem atau perangkat lunak
tertentu. Kali Linux, sebagai distribusi Linux yang terkenal dalam bidang pengujian penetrasi
dan keamanan informasi, memiliki pendekatan untuk mengklasifikasikan tingkat keparahan

kerentanan berdasarkan pada sejumlah faktor.

Critical (Kritis): Kerentanan ini memiliki potensi yang sangat tinggi untuk dieksploitasi
dan dapat menyebabkan kerusakan yang serius pada sistem atau data. Contohnya adalah
kerentanan yang memungkinkan penyerang untuk mendapatkan akses penuh ke sistem

tanpa otorisasi.

High (Tinggi): Kerentanan ini memiliki potensi tinggi untuk dieksploitasi, meskipun tidak
seberat kerentanan kritis. Contohnya adalah kerentanan yang memungkinkan untuk

menjalankan kode berbahaya atau memperoleh akses yang lebih tinggi dari yang seharusnya.

Medium (Sedang): Kerentanan ini memiliki potensi yang signifikan untuk dimanfaatkan
oleh penyerang, tetapi sering kali memerlukan kondisi tertentu atau serangan yang lebih

rumit untuk dieksploitasi.

Low (Rendah): Kerentanan ini memiliki dampak yang relatif kecil atau hanya
mempengaruhi fungsi-fungsi yang terbatas. Contohnya mungkin adalah kerentanan yang
memungkinkan pengungkapan informasi sensitif, tetapi tidak langsung mengancam integritas

sistem secara keseluruhan.

Info (Informasi): Informasi ini biasanya bukan sebuah kerentanan yang bisa
dieksploitasi secara langsung, tetapi memberikan informasi penting kepada peneliti

keamanan tentang konfigurasi atau keadaan sistem.
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4.1.2. Vulnerability definition

Vulnerability Definition

Gambar 4. 3 Vulnerability Definition
"vulnerability" (kerentanan) mengacu pada kelemahan atau celah dalam suatu sistem,
perangkat lunak, atau jaringan dieksploitasi untuk mendapatkan kesempatan,menyebabkan
kerusakan, dapat mengganggu operasi normal dari sistem tersebut. Secara lebih teknis,
vulnerability dapat diartikan sebagai kondisi di mana ada celah atau kelemahan dalam desain,
implementasi, operasi, atau pengaturan sistem yang memungkinkan penyerang untuk

mengeksploitasi sistem tersebut.

Dalam konteks Kali Linux, distribusi ini dikenal sebagai alat utama untuk pengujian
penetrasi (penetration testing) dan pengujian keamanan. Oleh karena itu, pengertian

vulnerability dalam konteks Kali Linux:

Identifikasi Kerentanan: Proses mencari, mengidentifikasi, dan mengevaluasi
kerentanan dalam sistem atau perangkat lunak yang sedang diuji. Alat-alat di Kali Linux
seperti scanner kerentanan (vulnerability scanners) membantu dalam menemukan celah-

celah keamanan yang ada.

Eksploitasi: Setelah kerentanan teridentifikasi, peneliti keamanan atau praktisi
pengujian penetrasi dapat menggunakan Kali Linux untuk mencoba mengeksploitasi
kerentanan tersebut. Ini membantu untuk memahami potensi serangan yang dapat dilakukan

oleh penyerang dan mengambil tindakan pencegahan yang sesuai.

Pemetaan Risiko: Setelah identifikasi dan eksploitasi, Kali Linux dapat digunakan untuk
memetakan risiko dari kerentanan yang ditemukan. Ini termasuk menilai potensi dampak,

keparahan, dan kemungkinan eksploitasi oleh penyerang.

Pengujian Keamanan: Kali Linux digunakan secara luas untuk melakukan pengujian

keamanan secara menyeluruh terhadap sistem dan perangkat lunak guna memastikan bahwa
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mereka memiliki lapisan keamanan yang memadai dan mampu menanggulangi potensi

serangan.

Dengan demikian, vulnerability definition pada Kali Linux tidak hanya mencakup
identifikasi kelemahan, tetapi juga proses eksploitasi dan pengujian keamanan vyang
komprehensif. Hal ini penting untuk membantu meningkatkan keamanan sistem, mencegah

insiden keamanan, dan menjaga integritas data.

4.1.3. Vulnerability Remediation

Vulnerability Remediation

[e < 45s] Deploying 2/80 |

Gambar 4. 4 Vulnerability Remediation

Vulnerability remediation pada Kali Linux mengacu pada proses memperbaiki atau
mengurangi risiko yang disebabkan oleh kerentanan yang ditemukan dalam sistem atau
perangkat lunak. Ini adalah langkah-langkah yang diambil setelah kerentanan diidentifikasi
melalui pengujian penetrasi atau penilaian keamanan menggunakan Kali Linux atau alat-alat

lainnya. Berikut adalah beberapa tahapan utama dalam vulnerability remediation:

Pemahaman Kerentanan: Langkah pertama adalah memahami dengan jelas tentang
kerentanan apa yang telah ditemukan. Ini meliputi pemahaman mendalam tentang
bagaimana kerentanan dapat dieksploitasi, potensi dampaknya terhadap sistem atau data,

dan kondisi yang diperlukan untuk mengeksploitasi kerentanan tersebut.

Penilaian Risiko: Setelah pemahaman awal tentang kerentanan, langkah berikutnya
adalah menilai risiko yang terkait. Ini melibatkan penilaian tentang seberapa serius
kerentanan tersebut dapat dieksploitasi, potensi dampaknya terhadap operasi bisnis atau
layanan yang disediakan oleh sistem, dan seberapa mudah atau sulit untuk mengeksploitasi

kerentanan tersebut.

Verifikasi: Setelah perbaikan atau mitigasi diterapkan, penting untuk memuverifikasi

efektivitasnya. Ini melibatkan pengujian ulang menggunakan alat-alat Kali Linux atau skenario
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simulasi serangan untuk memastikan bahwa kerentanan telah ditangani dengan efektif dan

tidak ada celah keamanan yang tersisa.

Monitoring dan Pemeliharaan: Kerentanan dan ancaman keamanan untuk melakukan
pemantauan terus-menerus terhadap sistem dari perangkat lunak, serta menjaga keamanan

dengan memperbarui patch dan konfigurasi keamanan secara berkala.

4.1.4. Port Manual

Vulnerability Threat Level
low
Vulnerability Definition

Vulnerability Remediation

[e 45s] Deploying 2/80
Deploying
Deploying

Deploying

Deploying

Gambar 4. 5 Port Manual

Membuka port secara manual pada proses masuk ke suatu port tertentu pada sebuah

perangkat atau server. Ini penting untuk aplikasi atau layanan tertentu yang perlu diakses.

Identifikasi Port yang dibuka: port 10 untuk HTTP, port 172 untuk HTTPS, atau port

tertentu dibutuhkan oleh aplikasi atau layanan khusus.

Akses Konfigurasi Firewall: Jika menggunakan firewall di Linux atau Windows Firewall di
Windows, akses konfigurasi firewall. Ini biasanya dapat dilakukan melalui terminal atau

command promp.
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Menyimpan dan Mengaktifkan Perubahan: Setelah aturan firewall ditambahkan,
pastikan untuk menyimpan konfigurasi (tergantung pada sistem operasi dan alat manajemen

firewall yang Anda gunakan).

Verifikasi Koneksi: Setelah port dibuka, koneksi dari luar jaringan untuk memastikan

bahwa port telah terbuka dan dapat diakses.

Pemantauan dan Keamanan: Setelah membuka port, penting untuk memantau yang
masuk ke port tersebut dan memastikan bahwa hanya yang diizinkan yang diterima. Pastikan
juga untuk mempertimbangkan keamanan dengan menggunakan enkripsi jika diperlukan,

atau mengatur akses berdasarkan alamat IP.

4.1.5. Subdomain

Vulnerability Threat Level

Vulnerability Definition

Vulnerability Remediation

30s] Deploying 27/80

Deploying 28/80

Deploying 29/80

Deploying 30/80

Gambar 4. 6 Subdomain
Subdomain pada dasarnya adalah bagian dari domain yang berada di bawah domain
utama. Dalam konteks Kali Linux, subdomain dapat berarti beberapa hal tergantung pada

konteksnya:

Eksploitasi dan Pemantauan: Setelah subdomain ditemukan, peneliti keamanan dapat
menggunakan informasi ini untuk mengidentifikasi dan mengeksploitasi potensi celah
keamanan. Misalnya, subdomain yang tidak terlindungi dengan baik atau tidak diperbarui

dapat menjadi titik masuk untuk serangan.
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Pengujian Web dan Aplikasi: Subdomain juga sering kali digunakan untuk mengarahkan
ke aplikasi atau layanan khusus dalam pengujian web. Dalam pengujian penetrasi web, Kali
Linux dapat digunakan untuk melakukan serangan terhadap subdomain yang mungkin

memiliki kelemahan keamanan.

4.1.6. HTTP(Hypertext Transfer Protocol)

Vulnerability Threat Level
low
Vulnerability Definition

Vulnerability Remediation

[e < 45s] Deploying 53/80 |

[e < 35s] Deploying 54/80 |

Gambar 4. 7 HTTP(Hypertext Transfer Protocol)

Pada Kali Linux, HTTP (Hypertext Transfer Protocol) digunakan secara luas dalam
berbagai konteks, terutama dalam keamanan siber dan pengujian penetrasi. Berikut adalah

beberapa aspek penting tentang HTTP dalam konteks Kali Linux:

Penggunaan HTTP di Kali Linux: Pengujian Penetrasi Web: Kali Linux dilengkapi dengan
banyak alat untuk pengujian keamanan web yang berhubungan dengan HTTP, seperti Burp

Suite, OWASP ZAP, Nikto, dan lainnya.

Eksploitasi dan Pemindaian: Alat-alat seperti Metasploit Framework menggunakan

HTTP untuk melakukan eksploitasi dan pemindaian terhadap target.

Analisis Lalu Lintas HTTP: Kali Linux memiliki alat seperti Wireshark dan tcpdump yang

dapat digunakan untuk menganalisis HTTP.

Alat-Alat HTTP di Kali Linux: Burp Suite: Sebuah platform untuk melakukan pengujian
keamanan aplikasi web. Ini memungkinkan pengguna untuk menganalisis, memodifikasi, dan

mengulang permintaan HTTP.
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OWASP ZAP (Zed Attack Proxy): Alat untuk menemukan kerentanan dalam aplikasi web.

Ini menyediakan fitur untuk menganalisis dan mengintersepsi lalu lintas HTTP.

Nikto: Scanner server web yang memeriksa server HTTP untuk menemukan berbagai

jenis masalah keamanan.

Metasploit Framework: Platform untuk pengembangan dan pelaksanaan exploit. Ini

sering digunakan untuk menguji kerentanan yang terkait dengan layanan HTTP.

4.1.7. Webserver

Vulnerability Threat Level
high w
Vulnerability Definition

Vulnerability Remediation

[e < 30s] Deploying 55/80 |

[e < 3m] Deploying 56/80 |

[e < 30s] Deploying 57/80 |

[e < 30s] Deploying 58/80 |

[e < 15s] Deploying 59/80 |

Gambar 4. 8 Webserver

Perangkat lunak server web bertugas merespons permintaan HTTP dengan tepat dari
klien (seperti browser web), biasanya dalam bentuk halaman web atau data lainnya.
Sehubungan dengan Kali Linux, web server sering digunakan untuk berbagai tujuan, termasuk
pengujian penetrasi, pengembangan aplikasi web, dan simulasi serangan. Pengujian
Penetrasi: Pengujian kerentanan aplikasi web dengan menggunakan server web sebagai
target uji. Pengembangan dan Simulasi: Mengembangkan dan menguji aplikasi web lokal
sebelum di-deploy ke lingkungan produksi. Simulasi Serangan: Menjalankan server web untuk

mensimulasikan skenario serangan terhadap aplikasi web.
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4.1.8. Ipvé6(Internet Protocol version)

Vulnerability Threat Level
info

Vulnerability Definition

Vulnerability Remediation

[; < 30s] Depioying 60/80 |

Gambar 4. 9 Ipv6 (Internet Protocol Version)

(Protokol Internet versi 6), iterasi terbaru dari protokol yang dimaksudkan untuk

menggantikan IPv4.

Alamat 32-bit digunakan dalam IPv4, sehingga menghasilkan sekitar 4,3 miliar alamat
berbeda. Ketika jumlah perangkat yang terhubung ke Internet meningkat, alamat IPv4
semakin sulit didapat. Karena alamat 128-bit digunakan dengan IPv6, ada sekitar 340
undecillion (3,4 x 10738) alamat unik yang mungkin. memadai untuk kebutuhan sekarang dan

masa depan.

IPv6 solusi untuk keterbatasan alamat IPv4, menawarkan ruang alamat yang lebih besar
dan fitur-fitur tambahan untuk meningkatkan efisiensi dan keamanan jaringan. Dengan

adopsi yang terus meningkat, IPv6 menjadi penting bagi infrastruktur Internet masa depan.
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4.1.9. Email Adress

Vulnerability Threat Level
Tow A
Vulnerability Definition

Vulnerability Remediation

1 N 1 )
25s] Deploying 61/80

15s] Deploying 62/80

25s] Deploying 63/80

30s] Deploying 64/80

Gambar 4. 10 Email Adress

Alamat email (email address) digunakan dalam berbagai konteks, terutama
dalam keamanan siber, Di Kali Linux, alamat email digunakan dalam berbagai alat dan
konteks untuk tujuan pengujian penetrasi, analisis keamanan, dan administrasi
jaringan. Dengan memanfaatkan alat-alat yang tersedia di kali linux, para profesional

keamanan dapat menguji dan meningkatkan keamanan email.

4.1.10. X-Xss Protection

Vulnerability Threat Level

Vulnerability Definition

Vulnerability Remediation

[e < 35s] Deploying 73/80 |

Gambar 4. 11 X-Xss Protection

Dalam konteks keamanan siber, "vulnerable headers" mengacu pada
header HTTP yang tidak dikonfigurasi dengan benar atau hilang, yang dapat membuat
aplikasi web rentan terhadap berbagai jenis serangan. Di Kali Linux, pengujian header

ini merupakan bagian penting dari penilaian keamanan aplikasi web.
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Header HTTP komponen dari permintaan dan respons HTTP yang
menyediakan informasi tambahan tentang permintaan atau respons tersebut. Header

ini dapat digunakan untuk mengontrol perilaku browser dan server.

4.1.11. Vulnerability Headrs

Vulnerability Threat Level

Vulnerability Definition

Vulnerability Remediation

[+ < 45m] Deploying 74/80

[e < 35s] Deploying 75/80

[e < 35s] Deploying 76/80

[+ < 35m] Deploying 77/80

Gambar 4. 12 Vulnerability Headres

Dalam konteks keamanan siber, "vulnerable headers" mengacu pada
header HTTP yang tidak dikonfigurasi dengan benar atau hilang, yang dapat membuat
aplikasi web rentan terhadap berbagai jenis serangan. Di Kali Linux, pengujian header

ini merupakan bagian penting dari penilaian keamanan aplikasi web.

Header HTTP komponen dari permintaan dan respons HTTP yang
menyediakan informasi tambahan tentang permintaan atau respons tersebut. Header

ini dapat digunakan untuk mengontrol perilaku browser dan server.
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4.1.12. Directories

Vulnerability Threat Level

Vulnerability Definition

Vulnerability Remediation

[e < 45s] Debi[)ymg 78/80 |

[e < 15m] Deploying 79/80 |

Gambar 4. 13 Directories

Direktori struktur fundamental dalam sistem file Linux yang digunakan untuk mengatur
dan menyimpan file. Di Kali Linux, seperti di distribusi Linux lainnya, memahami direktori dan

hierarki sistem file sangat penting untuk navigasi, manajemen file, dan administrasi sistem.
Direktori Utama pada kali Linux

a./ (Root)

Deskripsi: Direktori root adalah dasar dari hierarki sistem file. Semua file dan direktori

lain berada di bawah direktori root.
Penggunaan: Hanya pengguna root yang memiliki izin penuh di direktori ini.
b. /bin
Deskripsi: Berisi program biner penting yang digunakan oleh semua pengguna.
Contoh Isi: Perintah dasar seperti Is, cp, mv, rm.
c. /shbin

Deskripsi: Berisi program biner penting yang biasanya digunakan oleh administrator

sistem.

Contoh Isi: Perintah administrasi seperti ifconfig, reboot, shutdown.

d. /etc
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Deskripsi: Berisi file konfigurasi sistem.

Contoh Isi: File konfigurasi jaringan (/etc/network), file konfigurasi layanan

(/etc/apache?).
e. /home
Deskripsi: Berisi direktori home untuk setiap pengguna.
Contoh Isi: Direktori home untuk pengguna userl berada di /home/userl.
f. /root
Deskripsi: Direktori home untuk pengguna root.
Penggunaan: Digunakan untuk file pribadi dan konfigurasi root.
g. /var
Deskripsi: Berisi file yang berubah-ubah seperti log, antrian cetak, dan file temporer.
Contoh Isi: Log sistem (/var/log), file email (/var/mail), spool cetak (/var/spool).
h. /tmp
Deskripsi: Berisi file temporer yang dapat dihapus setelah reboot.
Penggunaan: Tempat penyimpanan sementara untuk aplikasi.
i. Jusr
Deskripsi: Berisi program dan file yang digunakan oleh pengguna.
Contoh Isi: Program biner (/usr/bin), library (/usr/lib), dokumentasi (/usr/share/doc).
j- /lib
Deskripsi: Berisi library penting yang dibutuhkan oleh program di /bin dan /sbin.

Contoh Isi: Library bersama (/lib/libc.so.6).
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k. /opt

: Berisi paket perangkat lunak tambahan.

Penggunaan: Digunakan untuk aplikasi yang diinstal secara manual.
|. /mnt dan /media

Deskripsi: Berisi titik kait (mount points) untuk sistem file yang di-mount secara
sementara, seperti drive USB dan CD-ROM.

4.1.13. Subdomain With Amas

Vulnerability Threat Level

Vulnerability Definition

Vulnerability Remediation

[e < 30s] Deploying 80/80 |

Gambar 4. 14 Subdomain With Amas

Amass open-source yang digunakan untuk melakukan pengintaian dan pemetaan
subdomain secara pasif dan aktif. Ini sangat berguna bagi profesional keamanan siber dan
penguji penetrasi untuk menemukan subdomain tersembunyi yang mungkin tidak diketahui
atau tidak dipublikasikan. Berikut adalah penjelasan tentang subdomain dan bagaimana

menggunakan AMass untuk melakukan pengintaian subdomain di Kali Linux.

4.2. Tools Yang Di Gunakan Dalam Uji Penetrasi

4.2.1. Rapid Scan

Rapid Scan alat open-source yang tersedia di Kali Linux untuk melakukan pemindaian
cepat terhadap situs web guna menemukan berbagai jenis kerentanan. Berikut adalah
beberapa fungsi utama dari Rapid Scan Banyak kerentanan, termasuk SQL Injection, Cross-
Site Scripting (XSS), dan kerentanan penyertaan file, dapat ditemukan di aplikasi web populer

dengan Rapid Scan.Rapid Scan mengintegrasikan hasil dari berbagai alat keamanan lainnya,
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sehingga memberikan laporan yang lebih lengkap dan terperinci. Selain memeriksa aplikasi
web, Rapid Scan juga memeriksa konfigurasi server web untuk menemukan kelemahan yang
dapat dieksploitasi. Rapid Scan menghasilkan laporan yang dapat disesuaikan berdasarkan
kebutuhan pengguna, memungkinkan untuk fokus pada jenis kerentanan tertentu atau

bagian spesifik dari aplikasi web.

Rapid Scan dirancang untuk melakukan pemindaian dengan cepat, memungkinkan
pengguna untuk dengan cepat mendapatkan wawasan awal tentang status keamanan situs
web.Rapid Scan juga memeriksa pengaturan SSL/TLS pada server web untuk memastikan
bahwa tidak ada kelemahan dalam implementasi protokol keamanan ini. Rapid Scan dapat
dijalankan secara periodik untuk melakukan pemindaian berkala terhadap situs web,
memastikan bahwa situs tersebut tetap aman dari kerentanan baru. Rapid Scan sangat
berguna bagi profesional keamanan dan administrator jaringan untuk melakukan pemindaian

cepat dan efektif terhadap situs web guna mengidentifikasi dan memperbaiki kerentanan.

4.2.2. Tahapan yang di gunakan

1. Nmap: Di gunakan Untuk Pemindaian Port:

~/rapidscan
( F 172.16.10.1
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-06-29 13:14 EDT

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 1.54 seconds

Gambar 4. 15 Nmap

e T4 berfungsi untuk meningkatkan kecepatan pemindaian
e -F Fast scan, hanya memindai port yang paling umum di gunakan
2. Mascan: pemindaian port yang sangat cepat.

~/rapidscan
172.16.10.1
[+] resolving router 172.16.10.1 with ARP (may take some time) ...

[-] FAIL: ARP timed-out resolving MAC address for router ethl: "0.0.0.0"

[hint] try "--router ip 192.0.2.1" to specify different router
[hint] try "--router-mac 66-55-44-33-22-11" instead to bypass ARP
[hint] try "--interface eth®" to change interface

Gambar 4. 16 Mascan

e -p1-65535 berfungsi untuk memindai semua port

e --rate=1000 berfungsi untuk mengatur kecepatan pemindaian (paket perdetik
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3. Netcat: Pemindaian Port Sederhana

~/rapidscan
172.16.10.1 1-1000
172.16.10.1: inverse host lookup failed: Host name lookup failure
(UNKNOWN) [172.16.10. 1000 (?) : No route to host
(UNKNOWN) [172.16.10. 999 (?) : No route to host
(UNKNOWN) [172.16.10. 998 (?) : No route to host

(UNKNOWN) [172.16.10. 997 (?) : No route to host
(UNKNOWN) [172.16.10. 996 (?) : No route to host
(UNKNOWN) [172.16.10. 995 (pop3s) : No route to host
(UNKNOWN) [172.16.10. 994 (?) : No route to host
(UNKNOWN) [172.16.10. 993 (imaps) : No route to host
57

zsh: suspended -zv 172.16.10.1 1-1000

Gambar 4. 17 Net Cat

e -z berfungsi untuk mode pemindaian, tidak mengirimkan data.
e -v berfungsi untuk mode verbose, memberikan output yang lebih detail.

1.1000 berfungsi untuk rentang port yang akan di pindai.
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