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ABSTRAK

Penetration testing merupakan proses penting dalam mengidentifikasi dan mengevaluasi
kerentanan keamanan pada system informasi, termasuk website. Penelitian ini berfokus pada
penetration testing pada website Universitas Muhammadiyah Kalimantan Timur (UMKT)
dengan menggunakan metode Penetration Testing Execution Standard (PTES). PTES
merupakan framework yang komprehensif dan terstruktur yang mencakup tahap-tahap
penting dalam penetration testing pengujian, pengumpulan informasi , analisis ancaman,
pengujian kerentanan. Tujuan dari penelitian ini untuk mengidentifikasi kerentanan pada
website UMKTdan memberikan rekomendasi untuk perbaikan keamanan. Metode yang di
gunakan meliputi pengumpulan data melalui pengujian penetrasi seperti scanning dan
eksploitasi. Hasil penelitian menunjukkan bahwa terdapat bebrapa kerentanan yang dapat di
eksploitasi untuk mendapatkan akses ke dalam sistem. Pembaruan sistem, peningkatan
konfigurasi keamanan dan penerapan untuk menditeksi serta pencegahan serangan. Dengan
melakukan penetration testing menggunakan metode PTES, penelitian ini memberikan
signifikan dalam meningkatkan keamanan website UMKT dan sekaligus melindungi dari

ancaman siber.

Kata Kunci: Penetration Testing,PTES, Keamanan Website, kerentanan, pengujian.



ABSTRACT

Penetration testing is an important process in identifying and evaluating security
vulnerabilities in information systems, including websites. This research focuses on
penetration testing on the Muhammadiyah University of East Kalimantan (UMKT) website
using the Penetration Testing Execution Standard (PTES) method. PTES is a comprehensive and
structured framework that includes important stages in penetration testing, information
gathering, threat analysis, vulnerability testing. The aim of this research is to identify
vulnerabilities on the UMKT website and provide recommendations for improvements to
improve security. The methods used include data collection through penetration testing such
as scanning and exploitation. The research results show that there are several vulnerabilities
that can be exploited to gain access to the system. System updates, security configuration
improvements and implementation to detect and prevent attacks. By carrying out penetration
testing using the PTES method, this research is significant in improving the security of the

UMKT website and at the same time protecting it from cyber threats.

Keywords: Penetration Testing, PTES, Website Security, vulnerabilities.
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