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ABSTRAK

Untuk memastikan populasi walet yang sangat menguntungkan dan aman dari pencurian, sistem
keamanan sarang walet sangat penting. Tujuan penelitian ini adalah untuk mengembangkan sistem
keamanan berbasis Internet of Things (IoT) yang menggunakan ESP32-CAM dan Sensor PIR (Passive
Infrared Sensor). Sistem ini dapat mendeteksi gerakan, mengambil foto, mengirimkan notifikasi, dan
gambar melalui aplikasi Telegram jika terhubung pada internet. Selain itu jika tidak terhubung pada
internet gambar akan tersimpan pada kartu microSD. Penelitian ini menggunakan perancangan
perangkat lunak dan perangkat keras serta pengujian pada kinerja sistem. Hasil pengujian mencakup
mendeteksi gerakan oleh Sensor PIR (Passive Infrared Sensor), pengambilan gambar oleh ESP32-
CAM, pengiriman notifikasi melalui telegram, dan penyimpanan gambar pada kartu microSD. Hasil
pengujian menyatakan bahwa sistem dapat mendeteksi gerakan dengan Sensor PIR (Passive Infrared
Sensor) dalam jangkauan efektif 1-5 meter dengan berbagai sudut, serta mengambil dan mengirim
gambar dengan waktu pengiriman kurang dari 10 detik dalam kondisi jaringan normal, dan
penyimpanan gambar pada kartu microSD saat tidak terhubung ke internet. Penelitian ini membuktikan
bahwa sistem keamanan sarang walet berbasis Internet of Things ini efektif dan dapat digunakan untuk
menjaga keamanan sarang walet.

Kata Kunci: ESP32-CAM, Internet of Things (IoT), Keamanan sarang walet, Sensor PIR (Passive
Infrared Sensor), Telegram
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ABSTRACT

To ensure the highly profitable swiftlet population remains safe from theft, an effective nest security
system is crucial. The goal of this study is to develop an Internet of Things (IoT)-based security system
using ESP32-CAM and a Passive Infrared Sensor (PIR Sensor). This system can detect motion, capture
photos, and send notifications and images via the Telegram application when connected to the internet.
Additionally, if not connected to the internet, the images will be stored on a microSD card. The study
involves the design of both hardware and software, as well as performance testing of the system. The
test results include motion detection by the PIR Sensor, image capture by the ESP32-CAM, notification
sending through Telegram, and image storage on the microSD card. The test results indicate that the
system can detect motion using the PIR Sensor within an effective range of 1-5 meters at various angles,
capture and send images with a delivery time of less than 10 seconds under normal network conditions,
and store images on the microSD card when not connected to the internet. This study demonstrates that
the loT-based swiftlet nest security system is effective and can be used to safeguard swiftlet nests.

Keywords: ESP32-CAM, Internet of Things (IoT), Swiftlet nest security, PIR Sensor, Telegram
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Budidaya burung walet adalah bisnis yang menjanjikan bagi para petani karena dapat
menghasilkan keuntungan yang besar dan berkelanjutan melalui penjualan liur burung walet.
Harga jual tinggi dari liur burung walet ini dipengaruhi oleh kualitas sarang dan kondisi pasar
(Muliati dan Dawiya, 2022). Burung walet biasanya ditemukan di sekitar pantai, dekat
pemukiman, gua, atau ruangan besar yang gelap, lembab, dan kosong. Mereka sering
menempel pada dinding tembok, atap, atau sekat-sekat ruangan (Syarif, Kusrini, dan Pramono,
2021).

Meskipun demikian, burung walet juga dapat berhasil berkembang biak di perkotaan
dengan menggunakan bangunan-bangunan tua sebagai tempat bersarang (Baharuddin dan
Fadil, 2021). Pengusaha seringkali memilih lokasi yang jauh dari keramaian dan pemukiman
karena dapat memperoleh suasana habitat yang ideal dan disukai oleh burung walet, serta tidak
mengganggu pemukiman masyarakat. Lokasi sarang walet yang yang jauh dari keramaian dan
permukiman masyarakat, berpotensi terjadinya pencurian dan pembobolan sarang walet
dikarenakan keamanan yang kurang dan juga letak sarang walet yang jauh dari pemiliknya. hal
ini menyebabkan keresahan bagi para pemilik usaha sarang walet, karena bisa mengalami
kerugian yang besar (Sokhi and Kadir 2019).

Kasus pencurian merupakan masalah yang meresahkan, terutama bagi para pemilik usaha.
Sulitnya pengawasan terhadap sarang burung walet disebabkan lokasinya yang sering jauh dari
keramaian dan pemukiman masyarakat. Salah satu cara untuk mengatasi atau setidaknya
mengurangi tingkat pencurian adalah dengan memasang sistem keamanan atau menggunakan

kamera pengintai yang ditempatkan di sudut-sudut tersembunyi (Sokhi dan Kadir, 2019).



Seiring dengan perkembangan teknologi saat ini, muncul teknologi yang baru dan
berkembang pesat yang dikenal sebagai Internet of Things (IoT). IoT dapat dijelaskan sebagai
kumpulan perangkat yang saling terhubung melalui internet. Perangkat-perangkat ini bisa
berupa tag, sensor, aktuator, dan lain sebagainya. Internet of Things berfungsi untuk
mengumpulkan data dan informasi dari lingkungan fisik, yang kemudian diproses untuk
dipahami maknanya (Rifandi et al., 2021). Konsep IoT bertujuan untuk memperluas manfaat
dari konektivitas internet yang terus-menerus, seperti kemampuan berbagi data, pengendalian
jarak jauh, dan lainnya, yang mencakup berbagai objek di dunia nyata seperti bahan pangan,
elektronik, koleksi, bahkan benda hidup, yang semuanya terhubung ke jaringan lokal dan
global melalui sensor yang terpasang dan selalu aktif (Rifandi et al., 2021).

Sistem keamanan berbasis Internet of Things (IoT) memiliki keunggulan dalam
pengendalian dan pemantauan kondisi rumah secara real-time dari jarak jauh melalui jaringan
internet. Dalam pengembangan sistem keamanan seperti ini, terjadi proses otomatisasi
pengiriman pesan peringatan yang dilengkapi dengan gambar yang diambil oleh ESP32-CAM
ketika sensor gerak mendeteksi keberadaan manusia atau gerakan dari objek lain. Hal ini
membantu untuk memahami faktor-faktor yang mempengaruhi pengiriman pesan peringatan
yang mencakup gambar (Rifandi et al., 2021 dalam Hanafie, Kamal, dan Ramadhan, 2022).

Pada penelitian sebelumnya (Kusuma, Wijaya, and Nusyirwan 2023) mengembangkan
sistem keamanan rumah berbasis internet of things (IoT) menggunakan ESP32-CAM dan
Telegram untuk notifikasi. Dengan hasil mendeteksi gerakan dengan jarak hingga tiga meter
menggunakan Sensor PIR (Passive Infrared Sensor). Selanjutnya, sistem menggunakan
ESP32-CAM untuk mengambil foto dan mengirimkannya ke aplikasi Telegram sebagai
notifikasi kepada pemilik rumah. Dalam penelitian sebelumnya gambar hanya di kirim melalui

telegram sehingga membutuhkan jaringan untuk mengirimkan notifikasi kepada pemilik



rumah. Maka pada penelitian ini akan menambahkan opsi penyimpanan gambar melalui kartu
microSD sebagai alternatif jika notifikasi tidak dapat dikirimkan melalui Telegram.
Berdasarkan permasalahan diatas dibutuhkan sebuah sistem keamanan yang dapat
memantau sarang walet tanpa pemilik harus mendatangi tempat lokasi ataupun mengecek
setiap saat. Penelitian ini menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor)
sebagai komponen utama dimana Sensor PIR (Passive Infrared Sensor) merupakan elektronika
yang dapat mengetahui adanya gerakan melalui pancaran sinar infra merah. Sensor Passive
Infrared ini mempunyai sifat yang pasif, artinya sensor Passive Infrared ini tidak memancarkan
sinar namun hanya menerima pada radiasi sinar atau cahaya dari luar (Juliansyah et al., 2021).
Mendeteksi Gerakan dengan mengukur perubahan dalam radiasi inframerah di sekitarnya,
dimana posisi letak alat yang berada di luar sarang walet, sensor ini akan lebih responsif
terhadap pergerakan yang dihasilkan oleh ancaman luar seperti manusia atau hewan, karena
mereka menghasilkan perubahan radiasi inframerah yang lebih signifikan. Lalu ESP32-CAM
merupakan mikrokontroler yang sudah dilengkapi oleh kamera OV2640 dapat diprogram
dengan arduino IDE sebagai editornya digunakan untuk mengirimkan gambar atau video
Ketika sensor PIR aktif dengan memanfaatkan konsep dari internet of things (IoT) hal tersebut
dapat dilakukan dengan mudah (setiawan and purnamasari, 2019). Tujuan penelitian ini
merancang sistem keamanan dengan judul “Sistem Keamanan Sarang Walet Berbasis loT

Menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor)”.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, maka dapat disimpulkan bahwa rumusan masalah pada

penelitian ini adalah:

Bagaimana merancang sistem keamanan berbasis internet of things (IoT)

menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor) untuk



memantau sarang burung walet secara real time, mengintegrasikan penyimpanan
gambar melalui kartu Micro SD sebagai alternatif, dan melakukan pengujian untuk

memastikan keandalan sistem?

1.3 Tujuan Penelitian

Berikut ini adalah tujuan penelitian, yang dibahas dalam rumusan masalah di atas:

1. Menghasilkan sebuah sistem keamanan berbasis Internet of Things (IoT)
menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor) untuk
membantu masyarakat dalam memantau sarang burung walet secara real-time.
Sensor PIR (Passive Infrared Sensor) dapat mendeteksi gerakan yang dihasilkan
oleh objek yang bergerak, seperti manusia atau hewan, sehingga memberikan
peringatan dini terhadap potensi pencurian atau gangguan lainnya.

2. Memberikan opsi penyimpanan gambar melalui kartu SD sebagai alternatif jika
notifikasi tidak dapat dikirimkan melalui Telegram, serta melakukan pengujian

untuk memastikan keandalan sistem.

1.4 Batasan Masalah
Dalam penulisan Tugas Akhir ini, pembahasan masalah dibatasi pada
beberapa aspek berikut ini:
1. Uji coba sistem diterapkan pada satu titik di lokasi sarang burung walet sebagai
studi kasus. Lokasi sarang walet terletak cukup jauh dari pemukiman penduduk
dengan ukuran sarang walet panjang 4 meter, lebar 8 meter, dan tinggi sekitar 9
meter. Sarang walet menggunakan PLN dan tenaga surya sebagai sumber daya
untuk lampu dan bunyi burung, dengan kondisi jaringan di sekitar sarang walet

normal.



2. Sistem menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor) yang
digunakan untuk mengambil gambar dan mendeteksi gerakan dari objek tertentu
seperti manusia dan hewan di luar sarang walet.

3. Sistem memberikan notifikasi melalui Telegram dengan mengirimkan peringatan
dan gambar ketika terhubung ke koneksi internet. Jika tidak terhubung ke internet,

gambar akan disimpan di kartu SD.

1.5 Manfaat Penelitian

Hasil penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

1. Penulis

Mengembangkan wawasan dan keahlian penulis dalam meningkatkan pengetahuan

tentang Sistem Keamanan Berbasis Internet of Things (IoT) serta meningkatkan

keterampilan dalam perancangan perangkat lunak dan perangkat keras.
2. Pemilik sarang walet

e Pemilik usaha sarang walet merasa lebih tenang karena dapat memantaukondisi
keamanan sarang walet secara langsung melalui sistem keamanan yang
terpasang. Mereka tidak perlu lagi mengawasi secara langsung di lokasi,
mengurangi kebutuhan untuk melakukan pengecekan secara rutin dan
memungkinkan mereka untuk fokus pada kegiatan lainnya.

e Sarang walet dapat dipantau secara real-time menggunakan aplikasi Telegram
dan Smartphone, memudahkan pemilik usaha dalam memantau keadaan sarang
walet dari jarak jauh. Dengan demikian, mereka dapat segera merespons jika
terjadi aktivitas mencurigakan di sekitar sarang walet tanpa harus berada di

lokasi secara fisik



BAB II
METODE PENELITIAN

2.1 Lokasi Penelitian
Penelitian ini dilakukan di Kampung Muara Gusik Kecamatan Bongan Kabupaten

Kutai Barat. Penelitian akan dilakukan pada bulan April 2024.

2.2 Objek Penelitian

Objek penelitian ini adalah pengembangan sistem keamanan sarang walet berbasis loT
menggunakan perangkat ESP32-CAM dan Sensor PIR (Passive Infrared Sensor). Sistem ini
dirancang untuk memantau kondisi keamanan sarang walet secara real-time, mendeteksi
gerakan yang mencurigakan, dan memberikan notifikasi kepada pemilik sarang walet. Selain
itu, sistem ini juga dilengkapi dengan opsi penyimpanan gambar melalui kartu MicroSD

sebagai alternatif jika notifikasi tidak dapat dikirimkan melalui Telegram.

2.3 Alat dan Bahan

1) ESP32-CAM
ESP32-CAM adalah sebuah papan pengembangan yang menggabungkan modul
WiFi/Bluetooth, mikrokontroler ESP32, dan kamera. Papan pengembangan ini
menawarkan fitur opens ource yang mencakup kemampuan untuk mengambil gambar
dengan pengenalan wajah dan deteksi gerakan. ESP32-CAM dapat diimplementasikan
menggunakan platform Arduino, memanfaatkan perpustakaan dan fitur built-in
platform tersebut (Suradi et al., 2022). Salah satu fitur tambahan dari ESP32-CAM
adalah adanya slot microSD yang memungkinkan penyimpanan data tambahan, serta
dukungan untuk penggunaan dalam kondisi cahaya rendah. Modul ini dilengkapi
dengan antena internal, konektor untuk antena eksternal, pin /O yang dapat

dikonfigurasi, dan chip ESP32S (Hermawan, 2023).
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Gambar 2. 1 ESP32-CAM

2) Sensor PIR (Passive Infrared Sensor)

3)

Sensor Passive Infrared (PIR) digunakan untuk mendeteksi objek, khususnya dalam
sistem keamanan untuk mengidentifikasi pergerakan yang tidak diinginkan seperti
upaya pencurian. Sensor PIR bekerja dengan mendeteksi radiasi sinar inframerah yang
bersifat pasif, yang berarti sensor hanya menerima radiasi dari lingkungan luar

(Desmira et al., 2020).

Gambar 2. 2 Sensor PIR (Passive Infrared Sensor)

Downloader ESP32-CAM Programmer

Downloader ESP32-CAM Programmer CH340 Development Board (ESP32-CAM-
MB) adalah alat khusus yang digunakan untuk pemrograman modul ESP32-CAM. Alat
ini digunakan untuk mentransfer program atau kode ke modul ESP32-CAM, dengan
jenis chip converter serial to USB yang terintegrasi pada board development sebagai

jembatan komunikasi antara komputer dan modul ESP32-CAM.
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Gambar 2. 3 Downloader ESP32-CAM Programmer

4) Kabel Jumper
Kabel jumper adalah suatu istilah kabel yang berdiameter kecil yang di dalam dunia
elektronika digunakan untuk menghubungkan dua titik atau lebih dan dapat juga untuk

menghubungkan 2 komponen elektronika (Ipanhar, Wijaya, and Gunoto 2022).

Gambar 2. 4 Kabel Jumper

5) Powerbank
Power bank adalah perangkat yang digunakan untuk menyimpan energi dan umumnya
dikenal sebagai charger portabel atau baterai cadangan. Dalam perancangannya, power
bank digunakan sebagai sumber daya listrik atau penyimpan daya, mirip dengan fungsi

baterai cadangan (Fergiyawan, Andryana, dan Darusalam, 2018).



6)

7)

Gambar 2. 5 PowerBank

MicroSD

MicroSD card adalah kartu memori berukuran umumnya 1lmm x 15mm, dengan
kapasitas yang bervariasi, digunakan untuk menyimpan dan membaca data digital
seperti gambar, dokumen, video, dan audio. Kecepatan transfer data dari MicroSD card
diukur menggunakan peringkat kecepatan yang dikenal sebagai Speed Class, yang

merupakan standar untuk SD card (Haryanto dan Zamzamy, 2020).

miCI‘O

>

Adapter

Gambar 2. 6 MicroSD

Telegram
Telegram Messenger adalah aplikasi chatting yang menawarkan pelayanan berupa
mengirimkan pesan, berbagi foto, video dan audio serta bertukar file yang terenkripsi.

Dengan menggunakan protokol MTProto yang telah teruji dengan tingkat



10

keamanannya karena proses enkripsi end- to-end yang digunakan (Terok, Sangkop, and

Santa 2020).

Gambar 2. 7 Logo Telegram

Bot merupakan kependekan daripada Robot. Salah satu fungsi utama adanya Bot adalah
untuk memudahkan tugas manusia. Telegram merupakan salah satu aplikasi yang
mendukung adanya Boot ini. Fitur Bot yang memiliki kecerdasan artifisial merupakan
fitur yang dapat terintegrasi dengan berbagai layanan melalui internet. Dengan fitur Bot
inilah penulis akan membuat suatu sistem yang dapat terintegrasi pada sistem keamanan

rumah (Hanafie, Kamal, and Ramadan 2022).

Gambar 2. 8 Bot Telegram



8) Arduino IDE
Arduino IDE adalah software yang digunakan untuk membuat sketch pemrograman
atau dengan kata lain Arduino IDE sebagai media untuk pemrograman pada board yang
ingin di program. Arduino IDE ini berguna untuk mengedit, membuat,meng-upload ke
board yang ditentukan, dan meng-coding program tertentu. Arduino IDE dibuat dari
bahasa pemrograman JAVA, yang dilengkapi dengan library C/C++(wiring), yang
membuat operasi input/output lebih mudah. Software Arduino IDE ini, dapat
memodelkan sifat dari parameter rangkaian analog dan digital. Kemampuan yang
disediakan Arduino IDE adalah dapat memodelkan berbagai rancangan rangkaian,
menguji suatu rangkaian dengan berbagai kemungkinan komponen, memeriksa sifat
dari keseluruhan rangkaian dengan melakukan analisis AC / DC atau transient (Hanafie

et al. 2022).

ARDUINO

Gambar 2. 9 Logo Arduino

2.4 Prosedur Penelitian
Sistem keamanan sarang walet berbasis internet of things menggunakan ESP32-CAM
dan Sensor PIR (Passive Infrared Sensor), meliputi beberapa tahapan penelitian secara

keseluruh yang akan digunakan seperti gambar 2.10.

11
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Gambar 2. 10 Diagram Alur Penelitian

Berdasarkan gambar 2.10 diagram alir penelitian merupakan prosedur untuk melakukan
penelitian yang dimulai dari tahap studi literatur, analisis kebutuhan sistem, perancangan
sistem, implementasi sistem, pengujian sistem, hasil pengujian dan yang terakhir memberikan

kesimpulan dan saran.

e Studi literatur
Studi literatur merupakan tahap awal dimulai dengan meninjau karya akademik, jurnal
ilmiah, buku, artikel, dan sumber lainnya terkait dengan topik penelitian.

e Analisis kebutuhan
Analisis kebutuhan adalah proses mengidentifikasi, memahami, dan mendefinisikan
kebutuhan yang diperlukan oleh suatu sistem, produk, atau proyek untuk memenuhi
tujuan yang telah ditetapkan. Dalam pengembangan sistem keamanan berbasis IoT
menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor, analisis
kebutuhan akan membantu dalam memahami apa yang diinginkan dari sistem tersebut
dan bagaimana sistem tersebut harus berfungsi.

12
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Perancangan sistem

Tahap penting dalam pengembangan proyek adalah perancangan sistem, yang
mencakup membuat rencana terperinci tentang bagaimana sistem akan dibangun,
diimplementasikan, dan dioperasikan. Dalam sistem keamanan berbasis IoT
menggunakan ESP32-CAM dan Sensor PIR (Passive Infrared Sensor), perancangan
sistem akan mencakup berbagai aspek, seperti arsitektur sistem, komponen perangkat
keras dan perangkat lunak, antarmuka pengguna, dan integrasi sistem secara
keseluruhan.

Implementasi sistem

Implementasi sistem adalah tahap di mana rencana perancangan sistem diubah menjadi
kenyataan melalui pembangunan, pengkodean, dan konfigurasi komponen-komponen
sistem.

Pengujian sistem

Pengujian sistem adalah proses penting dalam pengembangan dan implementasi sistem
yang bertujuan untuk memastikan bahwa sistem tersebut berfungsi sebagaimana yang
diharapkan, memenuhi persyaratan yang telah ditetapkan, dan dapat beroperasi secara
stabil.

Hasil pengujian

Hasil pengujian merupakan keluaran dari proses pengujian sistem yang memberikan
informasi tentang performa dan kelayakan sistem.

Saran dan kesimpulan

Setelah melakukan pengujian sistem, penyusunan saran dan kesimpulan sangat penting
untuk mengevaluasi kinerja sistem secara menyeluruh dan memberikan arahan untuk

perbaikan atau pengembangan selanjutnya.



2.5 Perancangan Sistem

Perancangan perangkat ini akan melibatkan dua alur, yaitu perancangan perangkat keras
dan perancangan perangkat lunak. Tujuan dari kedua alur ini adalah untuk memastikan bahwa
perancangan sistem ini sesuai dengan perencanaan yang mencakup rangkain diagram blok dan

realisasi rangkaian serta prinsip kerja dari masing-masing rangkain yang telah dirancang.

2.5.1 Simulasi Perangkat Keras
Simulasi perangkat keras dilakukan dengan visual bangunan sarang walet.

Berikut ini gambaran simulasi visual:

Tinggi 55 cm
Lebar 70 Cm

Venfilasi Udara .
Lantai 3

Ukuran ventilasi Venfilasi Udara A A Tinggi
Lantai 2 —————ny

udara + 1 Meter Bangunan +9
Meter

Ventilasi Udara A A
: —_—
Lantai 1

Lebar
Bangunan &
Meter

Panjang
Bangunan £
Meter

Gambar 2. 11 Visual Bangunan Dari Belakang
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Gambar 2. 13 Visual Bangunan Dari Samping
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Pada gambar 2.11, 2.12, dan 2.13 merupakan visual dari bangunan sarang walet,
bangunan ini terdiri dari 3 lantai yang memiliki ukuran dengan Panjang 4 meter,
lebar 8 meter, dan tinggi + 9 meter bangunan ini memiliki pintu masuk untuk orang
yang berukuran + 3 meter dari tanah, pintu masuk walet = 8x8 cm serta ukuran
ventilasi udara = 1 meter. Bangunan sarang walet ini dilengkapi dengan lampu dan
bunyi burung yang menggunakan listrik dari PLN, serta tenaga surya sebagai
cadangan jika terjadi pemadaman listrik, kondisi jaringan di sekitar sarang walet
normal.

Pada gambar 2.13 diatas menunjukkan sistem keamanan sarang walet berbasis [oT
menggunakan perangkat ESP32-CAM dan Sensor PIR (Passive Infrared Sensor)
yang diletakan di satu titik pada bagian luar sarang walet, di sudut kiri pintu masuk
Dimana jarak letak cover box dengan pintu + 2 meter. Sensor bekerja dengan cara
mendeteksi perbedaan atau perubahan suhu saat ini dibandingkan dengan
sebelumnya, khususnya suhu tubuh manusia. Modul PIR mampu mendeteksi
gerakan hingga jarak tertentu, umumnya sekitar 5 meter. Saat tidak ada gerakan
yang terdeteksi, keluaran modul akan berada pada level LOW. Namun, ketika
gerakan terdeteksi, keluaran akan beralih menjadi HIGH dengan lebar pulsa HIGH
berkisar antara 0,5 detik hingga 15 detik. Jangkauan jarak Sensor PIR bervariasi
tergantung pada karakteristik sensornya (Setianto, 2022). Proses penginderaan

Sensor PIR (Passive Infrared Sensor) dapat digambarkan sebagai berikut:

4 &M T4M WO 1IN O N B @ a n

7 il R PR T LR T TR Y
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Gambar 2. 14 Jarak Deteksi Sensor PIR (Passive Infrared Sensor)

Pada Sensor PIR (Passive Infrared Sensor) umumnya Sensor PIR (Passive Infrared
Sensor) memiliki jangkauan pembacaan efektif hingga maksimal 5 meter, dan
sensor ini sangat efektif digunakan sebagai human detector (Setianto 2022).
Setelah mendeteksi gerakan Sensor PIR (Passive Infrared Sensor) akan
mengirimkan sinyal ke ESP32-CAM yang kemudian mengambil gambar, jika
terhubung ke internet, ESP32-CAM mengirimkan notifikasi dan gambar melalui
aplikasi Telegram ke pemilik sarang walet. Jika tidak ada koneksi internet, gambar

disimpan di kartu microSD.

2.5.2 Perancangan Keras (Hardware)
Pada perancangan perangkat keras ini, diagram blok dibuat untuk menunjukkan
fungsi setiap komponen yang tersusun pada sebuah komponen sistem. Gambar berikut

menunjukkan diagram perancangan perangkat keras.

sensor PR

Telegram
Informasi
pengguna

ESP32-Cam
Microkontroler

Kamera
ESP32-Cam

Kartu
MicroSD

Gambar 2. 15 Diagram Blok Sistem

Blok diagram perancangan sistem dibuat berdasarkan cara kerja sistem seperti
pada gambar 2.13. Dalam sistem keamanan berbasis Internet of Things (IoT), memiliki

peran dan spesifikasi dari setiap komponen dapat dijelaskan sebagai berikut:
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1.

Input:

Sensor PIR (Passive Infrared Sensor): Berperan sebagai komponen input yang
mendeteksi perubahan suhu terkait dengan gerakan di sekitarnya. Sensor ini
memiliki kemampuan untuk mendeteksi gerakan dalam berbagai sudut dengan
jarak hingga sekitar 7 meter. Ketika terjadi gerakan, sensor PIR mengirimkan
sinyal atau pemicu sebagai input ke ESP32-CAM. ESP32-CAM juga
menggunakan kamera internalnya sebagai bagian dari proses input untuk
mendapatkan informasi visual terkait aktivitas di sekitar sensor PIR.

Proses:

ESP32-CAM (Mikrokontroler): Berperan sebagai pusat pengolahan data dalam
sistem. Mikrokontroler ini dilengkapi dengan kamera internal resolusi 2megapiksel
(2MP), cukup untuk mengambil gambar dengan kualitas baik untuk pemantauan
sarang walet. ESP32-CAM menerima sinyal dari sensor PIR, memproses informasi
yang diterima, dan mengambil gambar ketika terjadi gerakanatau sesuai perintah
dari aplikasi Telegram. Selain itu, ESP32-CAM mengelola pengiriman notifikasi
dan penyimpanan gambar ke kartu microSD jika tidak ada koneksi internet.
Output:

Aplikasi Telegram: Berfungsi sebagai output utama dari sistem, menerima
notifikasi dan gambar hasil tangkapan kamera dari ESP32-CAM. Pengguna dapat
langsung melihat dan merespons aktivitas yang terdeteksi di sekitar sarang walet
melalui aplikasi ini.

Kartu microSD: Memberikan penyimpanan tambahan untuk gambar-gambar yang
diambil oleh kamera ESP32-CAM. Kartu microSD memiliki kapasitas yang

bervariasi, umumnya dimulai dari beberapa megabita hingga beberapa gigabita.
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Kapasitas umum yang digunakan untuk penggunaan ini adalah sekitar 16 GB atau
lebih, yang mencukupi untuk menyimpan gambar dan video dalam jangka waktu
yang panjang sebelum perlu dihapus atau dipindahkan.

Dengan mengintegrasikan komponen-komponen ini, sistem dapat secara efisien
mendeteksi, mengambil gambar, dan mengirimkan informasi tentang aktivitas di
sekitar sarang walet kepada pengguna melalui aplikasi Telegram. Selain itu,
penyimpanan lokal pada kartu microSD juga memastikan data tersimpan tetap
meskipun koneksi internet terputus.

2.5.3 Perangkaian Hardware
Dalam tahap perancangan semua komponen yang digunakan akan dijelaskan,

meliputi skema rangkaian komponen sebagai berikut:

Gambar 2. 16 Rangkaian Komponen

e Rangkain ESP32-CAM dengan Sensor PIR (Passive Infrared Sensor) dan

Programmer Downloader ESP32-CAM.

Rangkaian ESP32-CAM dengan Sensor PIR (Passive Infrared Sensor)
memiliki tujuan untuk memantau gerakan di lingkungan sekitarnya dan
mengambil tindakan berdasarkan deteksi gerakan tersebut. Sensor PIR (Passive
Infrared Sensor) digunakan untuk mendeteksi perubahan suhu yang dihasilkan
oleh gerakan manusia atau objek lain di dekatnya. Ketika gerakan terdeteksi,

Sensor PIR (Passive Infrared Sensor) memberikan sinyal kepada ESP32-CAM
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untuk mengambil tindakan tertentu, seperti mengambil gambar atau memulai
rekaman video menggunakan kamera yang terpasang pada ESP32-CAM lalu
Programmer Downloader ESP32-CAM memiliki fungsi yang penting dalam
pemrograman, debugging, dan interaksi dengan perangkat eksternal.
Programmer Downloader ESP32-CAM digunakan untuk menghubungkan
ESP32-CAM dengan komputer untuk pemrograman dan monitoring melalui
koneksi serial, memungkinkan pengguna untuk mengunggah kode program,

melakukan debugging, dan memantau output serial.

Gambar 2. 17 ESP32-CAM yang Terpasang dengan Programmer

Downloader ESP32-CAM

Gambar 2. 18 Skema Rangkaian Sensor PIR (Passive Infrared Sensor) yang

Disolder pada Programmer Downloader ESP32-CAM

Pada rangkaian ini Programmer Downloader ESP32-CAM akan dipasangkan
dengan ESP32-CAM seperti gambar 2.15 menunjukkan ESP32-CAM yang

terpasang dengan Programmer Downloader ESP32-CAM, yang digunakan
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untuk mentransfer program atau kode ke modul ESP32-CAM. Lalu pada
Gambar 2.16 menampilkan skema rangkaian Sensor PIR yang dihubungkan
secara langsung pada Programmer Downloader ESP32-CAM menggunakan
teknik soldering, dimana kabel jumper akan di solder sesuai pin yang akan
digunakan.

Tabel 2. 1 Sambungan Sensor PIR (Passive Infrared Sensor) dan Programmer

Downloader ESP32-CAM

Warna Sensor PIR Programmer
Kabel (Passive Infrared Downloder Fungsi
Sensor) ESP32-CAM
Merah VCC 5,5V Digunakan untuk menyuplai
daya ke Sensor PIR dan
ESP32-CAM.
Biru OouT GPIO 13 Digunakan untuk mengirim

sinyal dari Sensor PIR ke
ESP32-CAM, untuk
mendeteksi Gerakan.

hitam GND GND Digunakan untuk
menghubungkan ground
(GND) dari Sensor PIR dan
ESP32-CAM untuk
menyelesaikan sirkuit Listrik,
arus Listrik yang stabil.

2.5.4 Perancangan Lunak (Software)

Setelah tahap rangkaian perangkat keras (hardware) selesai, dibutuhkan
perangkat lunak (software) agar dapat berjalan sesuai dengan yang diharapkan. Adapun
software yang digunakan dalam penelitian ini yaitu software Arduino IDE untuk proses
pemrograman pada ESP32-CAM, aplikasi Telegram sebagai penerima notifikasi dan

digunakan sebagai media untuk menampilkan hasil tangkapan kamera.
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Gambar 2. 19 Flowchart Alur Sistem Keamanan Sarang Walet

Pada gambar 2.17 program dimulai dari menggambarkan proses operasional sistem
keamanan berbasis ESP32-CAM dengan Sensor PIR (Passive Infrared Sensor). Pertama,
Sensor PIR (Passive Infrared Sensor) mendeteksi gerakan di sekitar area yang dipantau, jika
gerakan terdeteksi, ESP32-CAM akan mengambil gambar objek yang bergerak. Kemudian,
ESP32-CAM akan memeriksa koneksi internet. Jika terhubung, gambar akan dikirim ke akun
Telegram yang telah ditentukan. Jika tidak terhubung, gambar akan disimpan di kartu

MicroSD.

22



BAB III
HASIL ANALISIS DAN PEMBAHASAN

3.1 Hasil

Bab ini membahas hasil implementasi sistem yang telah dirancang pada bab sebelumnya.
Implementasi sistem merupakan tahap dimana perancangan sistem diubah menjadi kenyataan
melalui pengkodean, konfigurasi komponen-komponen sistem, dan pengujian sistem secara
menyeluruh,Perangkat pendukung seperti perangkat keras (hardware) dan perangkat lunak

(software) dibutuhkan untuk menjalankan sistem dengan baik.

Meningkatnya pencurian dan pembobolan pada sarang walet yang terletak di lokasi
terpencil dan sulit dijangkau merupakan masalah utama dalam penelitian ini. Dengan
menerapkan sistem keamanan berbasis Internet of Things (IoT), diharapkan sistem ini dapat
memantau sarang walet secara efektif tanpa melakukan pengawasan langsung di lokasi.
Implementasi ini menunjukkan bagaimana teknologi dapat membantu pemilik sarang walet

mengatasi masalah keamanan.

Rangkaian sistem keamanan sarang walet dibuat menggunakan ESP32-Cam, Sensor PIR
(Passive Infrared Sensor) dan Programmer Downloader ESP32-CAM Development Board.
Adapun menggunakan cover yang digunakan yaitu black box dengan ukuran lebar 7 cm, Paang

10 cm dengan tinggi 3.5 cm. Berikut gambar rangkaiannya.

23



3.1.1 Implementasi Sistem

ESP32-CAM

SENSOR PIR

Gambar 3. 1 Seluruh Rangkaian Menggunakan Cover Black Box

Setelah rangkaian dibuat, selanjutkan melakukan implementasi dimana rangkaian alat
yang sudah selesai diletakan di lokasi tempat penelitian. Berikut gambar alat yang telah

diambil dari Lokasi penelitian.

Gambar 3. 2 Sebelum Alat Dipasang di Lokasi Sarang Walet
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Gambar 3. 3 Implementasi di Lokasi Sarang Walet

3.1.2 Kode Program

Kode program untuk sistem ini ditulis menggunakan bahasa pemrograman C++ dan

Arduino IDE. Kode program ini meliputi:

<WiFi.h>
<WiFiClientSecure.h>
"soc/soc.h”

"soc/rtc entl reg.h"

"esp_camera.h”
<UniversalTelegramBot.h>
<ArduinoJson.h>

<Wire.h>

FS.h" d ESP32
SD_MMC.h" // SD card ESP32

"EEPROM.h" // read and write from flash memory

// WiFi credentials
* ssid = "Ginott";

ar* password = "Ginamaulidina";
Telegram Bot Token and Chat ID
g BOTtoken = "7164150383:AAFWTy]9x54IDFglttImKSd6RkoTkdT2NLg" ;

String chatId = "1336135591";

sendPhoto = fa

1 wifiConnected = falss;

WiFiClientSecure clientTCP;
UniversalTelegramBot bot (BOTtoken, clientTCP);

ne FLASH_PIN 4
ne PIR PIN 13

// Camera model AT-Thinker pin definitions
ne PWDN_GPIO_NUM 32
ne RESET_GPIO_NUM -1

Gambar 3. 4 Program 1
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#define XCLK _GPIO NUM 0

#define STIOD GPIO_NUM 26
#define SIOC GPIO NUM 27
#define ¥9_GPIO_NUM 5 1
#define Y8_GPIO_NUM 34
#define ¥Y7_GPIO_NUM 39
#define Y€ GPIO NUM 36
#define ¥5_GPIO_NUM 21
#define Y4_GPIO_NUM 19
#define ¥3_GPIO_NUM 18
#define ¥2_GPIO_NUM 5
#define VSYNC GPIO NUM 25
#define HREF GPIO_NUM 23
#define PCLK GPIO_NUM 22

int botRequestDelay = 1000; // Ewvery 1 second check bot

long lastTimeBotRan;
bool adaGerakan = false;

#define FEPROM SIZE 1
RTC_DATA ATTR int bootCount = 0;
int pictureNumber = 0;

vold handleNewMessages (int numNewMessages) ;
String sendPhotoTelegram() ;

void savePhotoSDCard(camera_fb t * fb);
bool initializecCamera():

void checkWiFiAndReconnect ()

static void IRAM ATTR dstectsMovement (void * arg){
adaGerakan = true;

Gambar 3. 5 Program 2

void setup{}{
WRITE_PERI_REG (RTC_CNTL BROWN_OUT_REG, 0}/
Serial.begin{115200);

pinMode (FLASH PIN, OUTPUT);
ite (FLASH PIN, LOW);

gital

// Initialize EEPROM
EEPROM.begin(EEPROM_SIZE);
pictureNumber = EEPROM.read(0) + 1;

// Connect to WiFi
WiFi.mode (WIFI_STA);

Serial intin():

Serial nt ("Connecting to WiFi: ™);

Serial intln (ssid);

WiFi.begin(ssid, password);
clientTCP.setCACert (TELEGREM CERTIFICATE ROOT);
int retries = 30;
while (WiFi.status() != WL CONNECTED && retries > 0)
Serial.print(™."};
delay(500);
retries——;
}
if (WiFi.status() WL_CONNECTED) {

wifiConnected = trus;

Serial.println();
intIn{"WiFi connected™) s
int ("ESP32-CAM IP Address: ");

Serial .println(WiFi.local

Serial.

Serial.g

else {

wifiConnected = false;

Gambar 3. 6 Program 3
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Serial. tin():

intln{"Failed to connect to WiFi");

Serial.

// Initialize Camera

if (!initializeCamera()) {
Serial.println{"Camera init failed"):;
delay(1000) ;
ESP.restart();

// Initialize SD Card

Serial.println("Starting SD card");

delay (500} ;7

if (!SD_MMC.begin(}) {
Serial.println("SD Card Mournt Failed");

} else {
uint8_t cardType = SD_MMC.cardType () ;
if (cardType = CARD NONE) {
Serial.println("No SD Card attached");

// PIR Motion Sensor mode INPUT_PULLUP
esp_err t err = gpio_isr handler add((gpic num t)PIR PIN, sdetectsMovement, (x
if (srr != ESP_OR) {
Serial.printf ("Handler add failed with error 0Ox%x \r\n", err};
1
err = gpio_set_intr_ type((gpic_num t)PIR_PIN, GPIO_INTR_POSEDGE);
if (err != ESP_OR) {
Serial.printf("Set intr type failed with error Ox%x \r\n", err);

*) PIR_PIN);

Gambar 3. 7 Program 4

id loop{){
if (sendPhoto) {
Serial.g ntln("Preparing to send photo”);

sendPhotoTelegram() ;

sendPhoto = fa

if (adaGerakan) {
if (wifiConnected) {
bot.sendMessage (chatId, "Ada Gerakan!", ""):

Serial intln("Ada Gerakan");

sendPhotoTelegram() ;
} else {
camera_fb_t * fb = esp_camera fb get()s
if {!Eb} {
Serial.println("Camera capturse failed”);
} else {
savePhotoSDCard (fb) ;

esp_camera_fb return (fb);

}
}
adaGerakan = false;
}
if (millis() > lastTimeBotRan + botReguestDelay) {

if (wifiConnected) {
int numNewMessages = bot.getUpdates (bot.last_message_received + 1):
while (numNewMessages) f{

Serial.println("Got response™);

Gambar 3. 8 Program 5



handl (n )i
numNewMessages = bot.getUpdates (bot.last message received + 1);
i
lastTimeBotRan =
¥ e {
checkwWiFiAndReconnect ()

String sendPhotoTelegram() {

* myDomain = "api.telegram.org”;
g getAll = "";

3 g getBody =
camera_fb_t * fb = esp_camera_fb_get():
if (U£b) {

serial.println("Camera capture failed");

lay (1000);
ESP.restart();
return "Camera capture failed";

ntln("Connecting to " + String(myDomain)};

nnect (myDomain, 443)) {
("comnected”) ;

g head = "--Random\r\nContent-Disposition: form-data; name=\"chat_id\"; \r\n\r\n" + chatid + ™\r\n--Random\r)\

g tail = "\r\n--Random——\z\n";

Gambar 3. 9 Program 6

uintlé t imageLen = fb->len;
uintlé t extraLen = head.length() + tail.length(};

uintlé_t totalLen = imageLen + extralen;

clientTCP. ntln ("POST /bot"+BOTtoken+"/sendPhoto HTTE/1.1");
clientTCP.println("Host: ™ + String(myDomain)}:
clientTCP.println("Content-Length: ™ + String(totallLen));:
clientTCP.println("Content-Type: multipart/form-data; boundary=Random") ;

clientTCP.

clientTCP.print (head);

uint8 t * fbBuf = fb->buf;

size t fblLen = fb->len;

for (Siza_t n =0; n <« fbLen; n += 1024) {
if (n + 1024 < fbLen) {

clientTCP.write (fbBuf, 1024);

fbBuf += 1024;

else if (fbLen % 1024 > 0) {

size t remainder = fbLen % 1024;

clientTCP

rite {fbBuf, remainder);

// timeocut 10 seconds

Gambar 3. 10 Program 7
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-

}

{

while (clientTCP.available({})} {

char ¢ = clientTCP.read();

(state == trus) getBody += String{c);
if (c = '"\n'} {
if (getall.length{}) == 0} state = true;
getall = "";
} else if {c 1= "\xr") {

getall += sString(c)s
}
startTimer = mi
}
if (getBody.length() > 0) break;

is{) s

H
clientTCP.stop({):

Serial.pr

intln (getBody) s
else {
getBody = "Connecticn te api.telegram.org failed.™;

Serial.println{"Connection to api.telegram.org failed.™):

return getBody:

vo

String path = "/picture” 4+ String(pictureMNumber) +

1 savePhotoSDCard(camera fb t * fb) {

-Jpg"i
fs::FS &fs = SD_MMC;
Serial.printf("Picture file name: %s\n", path.c str());
ile file = fs.open(path.c_str(), FILE WRITE);
if (Ifile) {
Gambar 3. 11 Program 8
Vo savePhotoSDCard (camera_fb t * fb) {
String path = "/picture™ + String(pictureNumber) + ".jpg";
fs::Fs sfs = SD MMC;
Serial .printf{"Picture file name: %s\n", path.c str()):

file = fs.open(path.c_str(), FILE WRITE);

if (1file) ¢

}

Serial.println("Failed to gpen file in writing mode™};

else {

file.wri (fb->buf, fb->len); // payload (image), payload length
Serial. tf("saved file to path: %s\n", path.c_str()};
EEPROM.write (0, pictureNumber);

EEPROM. commit () ;

file.close ()

pictureNumber++;

1 handleNewMessages (int numNewMsssages) {

Serial.print ("Handle New Messages: ");

Serial.

println (numNewMessages) ;

for (int i = 0; i < numNewMessages; i++) {

String chat_id = String(bot.messages([i].chat_id);
if (chat_id != chatId) {
bot.sendMessage (chat id, "Unauthorized usesxr", ""):

continue;

String text = bot.messages[il.text;
Serial.println{text};

Strina fromName = hot.messaces[il.from name:

Gambar 3. 12 Program 9



if (text == "/flash™) {
bool flashState = gita;Reaﬂ(FLASH_PIN);
flashState = !flashState;
italWrite (FLASH PIN, flashState ? HIGHE : LOW);
bot.sendMessage (chatId, flashState ? "Flash ON" : "Flash OFF", ""):

}
if (text Tl fata®) o
sendPhoto = true;

Serial.println("New photo reguest”™);

}

if (text == "/start") {
String welcome = "Sistem Keamanan ESP32-CAM\n™;
welcome += "Klik Tulisan Biru:\n";

welcome += "/fotc : Mengambil Gambar\n";
welcoms +=

stem Ini Otomatis Kirim Gambar Saat Terjadi Gerakan.\n";

bot.sendMessage (chatId, welcome, "");

bool initializeCamera() {
camera_config_ t confi

-ledc_channel = LEDC_CHARNNEL 0;

.ledc_timer = LEDC_TIMER 0;

config.pin d0 = ¥2_GPIO NUM;

config.pin dl = ¥3_GPIO NUM;

-pin_d2 = ¥4_GPIO_NUM;

-pin_d3 = ¥5_GPIO_NUM;

config.pin d4 = ¥6_GPIO NUM;

config.pin d5 = ¥7_GPIO NUM;

pin_dé = Y8_GPIO NUM;

-pin d7 = ¥% GPIO NUM;

confi

config.

Gambar 3. 13 Program 10

sensor_t * s = esp_camera_ sensor_get();
s->set framesize(s, FRAMESIZE CIF);

return true;

1id checkWiFiAndReconnect ()

if (WiFi.status() != WL_CONNECTED) {
wifiConnected = false;
WiFi sconnect ()} ;7

WiFi.begin(ssid, password);
int retries = 30;
while (WiFi.status(} != WL CONNECTED s& retries > 0} {
Serial.print("."};
delay (500) ;
retries——;
}
if (WiFi.status() == WL_CONNECTED) {
wifiConnected = trus;

Serial.printin{);

Serial.p
Serial.print ("ESP32-CAM IP Address: ");

intln {"WiFi reconnected"};

Serial.println (WiFi.localIP(});
} else {
wifiConnected = false;

Serial.printin();
Serial.println("Failed to reconnect to WiFi");

}

¥ else {

wifiConnected = trus;

Gambar 3. 14 Program 11



3.1.3 Halaman Bot Aplikasi Telegram
Pada halaman bot telegram ada menu yang bisa diakses yaitu untuk mengambil foto

secara langsung yang terdapat pada menu telegram dapat di lihat pada gambar 3.15.

SistemKeamananCam

[start 1500

Sistem Keamanan ESP32-CAM
Klik Tulisan Biru:
: Mengambil Gambar
Sistem Ini Otomatis Kirim Gambar Saat Terjadi
Gerakan. 3:2¢

Gambar 3. 15 Bot Telegram

3.2 Pengujian Sistem
Pengujian dilakukan untuk memastikan bahwa sistem keamanan sarang walet berbasis
internet of things (IoT) yang menggunakan ESP32-CAM dan Sensor PIR berfungsi dengan

baik sesuai dengan yang diharapkan. Pengujian yang dilakukan meliputi:

3.2.1 Pengujian ESP32-CAM
Pengujian ini menggunakan kamera ESP32-CAM untuk pengambilan gambar

Selanjutnya, foto dikirim melalui platform Telegram.

Tabel 3. 1 Hasil Pengujian ESP32-CAM

No Kondisi  Hasil Pengambilan Gambar Keterangan

1 Pagi = W Gambar berhasil
: diambil

31
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Gambar berhasil
diambil

2 Malam

Pada tabel 3.1 hasil pengujian ESP32-CAM menunjukkan bahwa dapat
mengambil gambar dengan baik pada kondisi pagi dan malam hari dan dapat
dikirim ke Telegram. Pengiriman hanya membutuhkan waktu sepuluh detik jika
kondisi jaringan normal, tetapi dapat memakan waktu hingga tiga menit atau

lebih jika kondisi jaringan tidak stabil.

3.2.2 Pengujian Sensor PIR
Pengujian sensor PIR ini dilakukan untuk mengetahui sensitivitas sensor dalam
mendeteksi gerakan serta menentukan jangkauan deteksinya. Selain itu, serta
melibatkan variasi sudut untuk memahami pengaruh posisi relatif objek terhadap

sensor. Sudut-sudut pengujian meliputi:

= 30°: Sedikit serong kiri dari sensor.
= 60°: Serong kiri dari sensor, lebih serong dibanding sudut 30°.
= 90°: Tepat di depan sensor.

= 120°: Serong kanan dari sensor.

150°: Lebih serong belakang kanan dari sensor dibanding sudut 120°.

Sudut-sudut ini mencakup posisi dari kiri ke kanan relatif terhadap sensor PIR.

Berikut ini gambar visual dari pengambilan sudut dari sensor PIR.
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90°

60° 120°

30° 150°

Gambar 3. 16 Pengambilan titik sudut yang terletak

pada cover box alat

Tabel 3. 2 Hasil Pengujian Sensor PIR

No Objek  Jarak Sudut Sudut Sudut Sudut Sudut
30° 60° 90° 120° 150°

1 Manusia =+ 1-2 Terdeteksi Terdeteksi Terdeteksi Terdeteksi Terdeteksi
meter

2 Manusia +3-4 Terdeteksi Terdeteksi Terdeteksi Terdeteksi Terdeteksi
meter

3 Manusia 5 Terdeteksi Terdeteksi Terdeteksi Terdeteksi Tidak
meter terdeteksi

4  Manusia 6 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak
meter terdeteksi terdeteksi

5 Manusia 7 Tidak Tidak Terdeteksi Tidak Tidak
meter terdeteksi  terdeteksi terdeteksi  terdeteksi

Pada tabel 3.2 hasil pengujian sensor PIR menunjukan bahwa pada jarak + 1-2
meter dan + 3-4 meter, sensor mampu mendeteksi gerakan manusia pada semua
sudut (30°, 60°, 90°, 120°, 150°), memberikan kinerja yang optimal pada jarak
pendek hingga menengah. Namun, pada jarak 5 meter, sensor mulai kehilangan
kepekaan terhadap sudut (150°), dan pada jarak 6 meter, hanya sudut 60°, 90°,
dan 120° yang terdeteksi dengan baik. Pada jarak 7 meter, sensor hanya dapat

mendeteksi gerakan pada sudut 90° (tepat di depan sensor), sementara sudut
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lainnya tidak terdeteksi. Kesimpulannya, sensor PIR efektif dalam mendeteksi
gerakan hingga 4 meter untuk semua sudut, dengan penurunan kepekaan pada

jarak yang lebih jauh, terutama pada sudut yang lebih besar.

3.2.3 Pengujian Menu Bot Telegram

Pengujian ini dilakukan untuk mengetahui respon ESP32-cam Ketika perintah
pada menu bot telegram, apakah pesan atau perintah yang dikirim melalui

Telegram direspon dengan baik.

Tabel 3. 3 Hasil Pengujian Menu Bot Telegram

Pesan Hasil Tampilan telegram
/start Tampilan menu bot = A Al ?;
telegram s
/foto Foto berhasil diambil
dan di kirim ke
telegram
Otomatis kirim Berhasil mengirim

notifikasi dan gambar notifikasi dan gambar
jika ada gerakan ke telegram

Pada tabel 3.3 pengujian yang dilakukan pada bot Telegram menunjukkan bahwa
menunya berfungsi dengan baik dan memberikan respons yang tepat. Pengguna
dapat mengambil foto, menerima notifikasi, dan dengan mudah mengakses menu

bot melalui aplikasi.

3.2.4 Pengujian Kartu SD

Pengujian ini dilakukan untuk memastikan gambar dapat disimpan pada kartu
MicroSD ketika koneksi internet tidak tersedia.

Tabel 3. 4 Hasil Pengujian Kartu MicroSD



Kondisi Keterangan

Terhubung internet Gambar tidak tersimpan di SD
Tidak terhubung internet Gambar berhasil disimpan di SD

Pengujian ini menunjukkan bahwa sistem beroperasi sesuai yang diharapkan. Ketika
koneksi internet tersedia, prioritas pengiriman gambar ke Telegram dilakukan. Namun,
saat koneksi internet tidak ada, gambar akan disimpan pada kartu microSD sebagai

alternatif.

3.3 Analisis Hasil Pengujian
Analisis pengujian yang dilakukan agar mengetahui kelayakan alat yang digunakan

dapat bekerja Ketika digunakan.

Tabel 3. 5 Analisis Hasil Pengujian Sistem Keamanan

No Pengujian Proses Hasil yang diharapkan Hasil Pengujian
1 Pengujian Mengambil ESP32-CAM Gambar berhasil diambil
ESP32-CAM  gambar mengambil gambar dan dikirim ke Telegram

menggunakan  baik di pagi maupun di  dalam waktu yang sesuai
ESP32-CAM  malam hari, gambar dengan kondisi jaringan

dan dapat dikirim ke (kurang dari 10 detik
mengirimkan  Telegram dalam waktu pada kondisi normal),
ke Telegram. kurang dari 10 detik dan pengiriman gambar
dalam kondisi jaringan  berhasil dilakukan baik di
normal. pagi hari maupun di
malam hari.
2 Pengujian Menguji Sensor PIR mampu Sensor PIR memiliki
Sensor PIR sensitivitas mendeteksi gerakan sensitivitas yang baik

dan jangkauan  manusia pada jarak 1-5 untuk mendeteksi

deteksi sudut ~ meter dengan berbagai  gerakan manusia pada

pada sensor sudut. jarak 1-4 meter pada

PIR semua sudut, pada jarak 5
meter sensor mulai
menurun sensivitas pada
sudut 150 °, jarak 6 meter
hanya mendeteksi
gerakan pada sudut 60°,
90°, dan 120° lalu pada
jarak 7 meter hanya dapat
mendeteksi gerakan
dengan sudut 90°.
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3 Pengujian Memastikan Menu bot Telegram Menu bot Telegram
Menu Bot bot Telegram  berfungsi dengan baik: merespons dengan benar
Telegram merespons /start menampilkan terhadap perintah /start,

perintah menu, /foto /foto, dan mengirim
dengan benar  mengambil, mengirim  notifikasi serta gambar
dan mengirim  gambar ke Telegram, sesuai saat ada gerakan
notifikasi saat ~ dan otomatis mengirim terdeteksi.
ada gerakan. notifikasi serta gambar

saat ada gerakan.

4 Pengujian Memastikan Gambar berhasil Sistem mengirimkan
Kartu gambar dapat  disimpan di Kartu gambar ke Telegram saat
MicroSD disimpan di microSD tidak terhubung ke internet

Kartu terhubung pada tanpa menyimpannya di

microSD saat

internet. Tidak ada

Kartu microSD. Jika

tidak ada penyimpanan gambar  tidak terhubung ke
koneksi di Kartu microSD jika  internet, gambar berhasil
internet. terhubung dengan disimpan di Kartu SD.

internet.

Hasil analisis menunjukkan bahwa sistem keamanan sarang walet berbasis [oT dengan
Sensor PIR dan ESP32-CAM berfungsi dengan baik untuk mengambil gambar,
mendeteksi gerakan, berintegrasi dengan platform Telegram, dan menyimpan pada

Kartu MicroSD.



BAB IV
PENUTUP

4.1 Kesimpulan
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Berdasarkan hasil dari perancangan dan pengujian yang sudah dilakukan maka dapat

diambil kesimpulan sebagai berikut:

1.

Sistem keamanan sarang walet berbasis Internet of Things yang menggunakan ESP32-
CAM dan Sensor PIR berjalan dengan baik. Saat terhubung ke internet, sistem dapat
mengidentifikasi gerakan, mengambil gambar, dan mengirim notifikasi melalui
Telegram. Waktu pengiriman gambar ke Telegram tergantung pada kondisi jaringan.
Sistem dapat menyimpan gambar ke Kartu MicroSD sebagai alternatif jika tidak dapat

terhubung ke internet.

Sensor PIR mendeteksi gerakan manusia dengan sensitivitas yang baik untuk
mendeteksi gerakan manusia pada jarak 1-4 meter pada semua sudut, pada jarak 5 meter
sensor mulai menurun sensivitas pada sudut 150 °, jarak 6 meter hanya mendeteksi
gerakan pada sudut 60°, 90°, dan 120° lalu pada jarak 7 meter hanya dapat mendeteksi
gerakan dengan sudut 90°.

Menu bot Telegram berfungsi dengan baik dan merespons sesuai perintah,
memungkinkan pengguna untuk mengambil gambar dan menerima notifikasi secara

langsung melalui aplikasi Telegram.

Dalam penelitian ini, sistem berfungsi seperti yang diharapkan dalam berbagai situasi.
Dalam situasi tertentu, prioritas sistem adalah mengirimkan gambar ke Telegram
selama internet tersedia dan menyimpan gambar ke Kartu MicroSD selama internet

tidak tersedia.
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Diharapkan nantinya pada penelitian selanjutnya sistem keamanan ini dapat

dikembangkan lebih baik lagi. Maka penulis memberikan saran sebagai berikut:

1.

Kedepannya alat ini dapat dilengkapi dengan sistem keamanan yang lebih canggih
seperti multicamera dimana akan terdapat beberapa kamera di setiap sudut sarang
burung walet dengan kualitas foto yang lebih baik serta dilengkapi dengan sistem alarm
peringatan.

Mengembangkan sistem yang mampu menganalisis video menggunakan pembelajaran
mesin untuk mendeteksi dan mengenali ancaman secara otomatis, seperti keberadaan
manusia atau hewan yang tidak diinginkan di sarang burung walet.

Tingkatkan sensitivitas dan jangkauan sensor PIR dengan menggunakan sensor yang
lebih canggih atau menambahkan sensor tambahan untuk meningkatkan akurasi

deteksi gerakan.
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Lampiran 4. Program 1 & 2

<WiFi.h>
<WiFiClientSecure.h>
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// WAFL credentials
const char* ssid = "Ginott";

const char* password = "Ginamaulidina™;

// Telegram Bot Token and Chat ID

"EEPROM.Rh™ // read and write from flash memcry

String BOTtocken = "7164150383:AAFWTYI9x54IDFglttlmK5deRkoIkdT2Ntg™;
String chatId = T1336135591";

bool sendPhoto = false;

bool wifiConnected = false:

WiFicClientSecure clientTCP;
UniwversalTelegramBot bot (BOTtoken, clientTCP)};

#define FLASH PIN 4
#define PIR_PIN 13

// Camera model AI-Thinker pin definitions

#define PWDN_GPIO_NUM 32
#define RESET_GPIO_NUM -1
#define XCLK_GPIQ NUM O
#define SIOD_GPICO NUM 26
#define SIOC_GPIO_ NUM 27
#define ¥9_GPIO_ MNUM 35
#define ¥8_GPIO_ NUM 34
#define ¥7_GPIO_ NUM 39
#define ¥6 GPIO NUM 36
#define ¥5 GPIC NUM 21
#define Y4 GPIO NUM 19
#define ¥Y3_GPIO NUM is
#define ¥2_GPIO_ MNUM 5
#define VSYNC_GPIO NUM 25
#define HREF_ GPIO_NUM 23
#define PCLK _GPIO_ NUM 22
int botRegquestDelay = 1000; /4 Every 1 second check

long lastTimeBotRans
bool adaGerakan = false;

#define EEPROM SIZE 1
RTC_DATA ATTR int bootCount = 0;
int pictureNumber = 0;

volid handleNewMessages (int numNewMessages) ;

String sendPhotoTelegramd() 5

void savePhotoSDCard(camera_fb_t * fb) s
bool initializeCamerad{)} ;s

wvoid checkWiFiAndReconnect () ;5

static woid IRAM ATTR detectsMovement (void
adaGerakan = true;
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Lampiran 5. Program 3 & 4

wolid setup () {
WRITE_ FPERI REG(RTC CNTL BROWN OUT_ REG, 0) -
Serial . begin{l115200} ;

nMode (FLASH PIN, OUTPUT) ;
gitalwrite (FLASH PIN, LOW):s

/Y Initialize EEPROM
EEPROM . begin (EEPROM STZE) 7
pictureNumber = EEPROM._read(0) + 1:

F£Y Connect to Wiri
WiFi _mode (WIFI STA) 7

inElIn{) s

Serial.p
Serial .print{"Connecting to WiFi: ™)} ;

Serial.printin(ssid) ;7
WiFi.begin(ssid, password)} s
clientTCP.setCACert (TELEGRAM CERTIFICATE ROOCOT) ;7
int retries = 30;
while (WiFi.status () != WL CONMECTED && retries > 0)
Serial . .print{™.").;
delay (5300} 5

retries——;

¥

if (WiFi.status() == WL_CONNECTED)} {
wifiConnected = true;
Serial .printlin{{) -
Serial .printin{"WwiFi connected™):
Serial . .print ("ESP3Z2—CAM IP Address: ") ;
Serial . .printin(WiFi.localIP{})}

¥} else {
wifiConnected = falses;

intln{);
ntln({"Failed to connect to WiFi");

// Initialize Camera

if (l!initializeCamera()) {
Serial.println("Camera init failed"):
delay(1000);
ESP.restart();

// Initialize SD Card

Serial intln("Starting SD Card");
delay(500);

if (!SD MMC.begin()) {

intln("SD Card Mount Failed");

Serial.g

else {

uint8_t cardType = SD MMC.cardType();

if (cardType == CARD NONE) {
Serial.println("No SD Card attached");

// PIR Motion Sensor mode INPUT PULLUP

esp_err_t err = gpio_isr handler add((gpio_num t)PIR_PIN, sdetectsMovement, (vo
if (err != ESP_OR) {

intf("Handler add failed with error Ox%x \r\n", err);

Serial.r
}
err = gpio_set_intr type((gpio num t)PIR_PIN, GPIO_INTR POSEDGE);
if (err != ESP_OR) {
intf("Set intr type failed with error 0Ox%x \r\n", err);

Serial
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Lampiran 6. Program 5 & 6

loop () {
if (sendPhoto) {
Serial .println("Preparing to send photo™);

sendPhotoTelegram() 5
sendPhoto = falss;

if (adaGerakan) {
if (wifiConnected) {
bot.sendMessage (chatId, "Ada Gerakan!"™, ""}:
Serial.printlin("Ada Gerakan™):;
sendPhotoTelegram() ;
} =lse {
camera_fb_t * fb = esp camsra fb get ()
if (LEb) {
Serial.println{"Camera capture failed™):;
¥} else {
savePhotoSDCard (fh) ;
esp_camera_fb return(fb);

}
}
adaGerakan = false;
}
if (millis() > lastTimeBotRan + botRequestDelay) {
if (wifiConnected) {
int numMNewMessages = bot.getUpdates (bot.last_message_received + 1)
le (numNewMessages) {
Serial.printin{"Got response"};
handleNewMessages (m sages) ;
numNewMessages = bot.getUpdates (bot.last message received + 1);
}
lastTimeBotRan = millis();
} else {
checkWiFiAndReconnect () ;
}
}

String sendPhotoTelegram() {
const char* myDomain = "api.telegram.org";
String getall = "";

String getBody = "";

camera fb t * fb = esp camera fb get();
if (b} {
Serial.println("Camera capture failed");
delay(1000);
ESD.restart();
return "Camera capture failed";

Serial.println("Connecting to " + String(myDomain));

£

if (clientTCP.connect (myDomain, 443)) {

Serial.println("Connected");

String head = "--Random\r\nContent-Disposition: form-data; name=\"chat id\"; \r\n\r\n" + chatId + "\r\n--Random\r\

String tail = "\r\n--Random--\r\n";
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Lampiran 7. Program 7 & 8

uintlé_t imageLen = fb->len;
int16_t extralen = head.length() + tail.length();
uintlé_t totallLen = imageLen + extralen;

clientTCP.println("POST /bot™+BOTtoken+"/sendPhoto HTTR/1.1™);
clientTCP.println{"Host: " + String(myDomain));
clientTCP.println{"Content-Length: ™ + String(totallen});
clientTCP.println("Content-Type: multipart/form-data; boundary=Random"} ;
clientTCP.printin(};

clientTCP.print (head);

uint@ t * fbBuf = fb->buf;
size t fbLen = fb->len;
for (size t n = 0; n < fblLen; n += 1024) {
if (n + 1024 < fbLen) {
clientTCP.write (fbBuf, 1024);
foBuf += 1024;
} else if (fbLen % 1024 > 0) ¢
size t remainder = fbLen % 1024;
clientTCP.write {fbBuf, remainder);

clientTCP.print (tail);

esp_camera_ fb return(fb);

i) P (il -

delay (100);

while (clientTCP.available(}} {
char ¢ = clientTCP.read(};

if (state == trus) getBody 4= String(c);
if (¢ = '"\n") {
if (getall.length() == 0) state = trus;
getAll = "";
} else if (c != "\r") {

getAll += St

ing(c) s
}
startTimer =

is();:

}

if {(getBody.length() > 0) break;
}
clientTCP.stop ()

Serial.println(getBody) ;

1} else {
getBody = "Connecticon to api.telegram.org failed.";
Serial.println("Connection to api.telegram.ocrg failed.");
i
return getBody;

void savePhotoSDCard(camera_ fb t * fb) {
s5tring path = "/picture™ + St
fs::F8 &fs = 8D _MMC;
Serial.printf ("Picture file name: %s\n", path.c str(}):
ile file = fs.open({path.c_str(), FILE WRITE};

if (!1file) {

1 (pictureNumber) + ".jpg™;

]
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Lampiran 8. Program 9 & 10

savePhotoSDCard (camera_ fb t * fb) {

"

String path = "/picture™ + String(pictureNumber) + Sgpg™i
fs::Fs &fs = SD MMC;

Serial .printf("Picture file name: %s\n", path.c str()):
File file = fs.open({path.c str{), FILE WRITE);

if (!file) {
Serial .printiln(®"Failed to open file in writing mode™);
} else {
file.w
Serial
EEPROM.
EEPROM.commit ()} ;

ite (fb—>buf, fb->len); // pavlicad (image), payvlocad
rintf("sSaved file to path: %s\n", path.c_str(});
write {0, pictureNumber)}:;

}
file.close ()} :
pictureNumber++;

i handleNewMessages (int numNewMessages) {
Serial .print ("Handle New Messages: ")};

Serial _println (numNewMessages) ;

for (int i = 0; i < numNewMessages; i++) {
ing chat id = String(bot.messages([i].chat_ id);
{(chat_id != chatId) {

bot.sendMessage (chat_id, "Unauthorized user"™,

i

txr
if

"

continue;

String text = bot.messages[i].text;

Serial .println{text);
Strinag fromName = hot _maessadgeslil.from name:

if {text =— "/flash") {
bool flashState = italRead (FLASH PIN};
flashState = !|flashStates
3 lWrite (FLASH PIN, flashState ? HIGH : LOW);

length

bot.sendMessage (chatId, £flashState ? "Flash ON"™ : "Flash OFF"™, "");

}
if (text == "/fota™} {
sendPhoto = true;

Serial.println("New photo regquest™);

}

if (text == "/stazt") {
String welcome = "Sistem Keamanan ESP32-CAM\n™;
welcome += "Klik Tulisan Biru:\n";

welcome += "/foto : Mengambil Gambar\n";

welcome +=

bot.sendMessage (chatId, welcoms, "");

kool initializeCameraf{) {
camera_config t config;
config.ledc channel = LEDC CHANNEL 0;
config.ledc timer = LEDC_TIMER 0;
config.pin d0 = Y2_GPIO NUM;
config.pin dl = ¥3_ GPIO NUM;

g.pin d2 = Y4 GPIO NUM;

.pin d3 = Y5 GPIO NUM;

config.pin d4 = Y6 _GPIO NUM;

config.pin d5 = ¥Y7_GPIO NUM;

J.pin d€é = Y8_GPIO NUM;

.pin d7 = Y% GPIO NUM;
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Lampiran 9. Program 11

sensor_ t * s = esp camera_ sensor_get(};
s-»set_ framesize(s, FRAMESIZE CIF);
return true;

void checkWiFiAndReconnect () {

49

(e
if (WiFi.status() != WL _CONNECTED) {

wifiConnected = false;

WiFi.disconnect{):;

WiFi.begin(ssid, password);

int retries = 30;

while (WiFi.status{) != WL_CONNECTED && retries > 0)
Serial.print{™."};
delay (500);

retries——;

}

if (WiFi.status() == WL_CONNECTED) {
wifiConnected = true;
Serial.printin(};

Serial.println("WiFi reconnected"};
Serial.print ("ESP32-CAM IP Address: ");
Serial .printin(WiFi.localIPB(});
} else |
wifiConnected = false;
Sserial.printin();
Serial.println("Failed to reconnect to WiFi"™);
}
else {

wifiConnected = true;
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